il ENTSCHEIDERFABRIK

Eco System ENTSCHEIDERFABRIK - der eHealth Inkubator

REWION

Entscheider-Zyklus 2025

Vorbereitung auf Cyberincidents im Krankenhaus

.‘.' ‘e o0
X 0

o2, R EWION
.. . . o IT-Beratung und Services

,Krankenhaus-Erfolg durch Nutzen stiftende Digitalisierungsprojekte”

2025 12.-13.02.2025 Entscheider-Event — der Digitalisierungsgipfel der Gesundheitswirtschaft, Industrie-Club Disseldorf



ENTSCHEIDERFABRIK

Eco System ENTSCHEIDERFABRIK - der eHealth Inkubator

AGENDA eseast

Herausforderung / Problemstellung

Aufgabenstellung / Ziele

Losungsszenarien

Losung

Zusammenfassung und Fazit

Ausblick und Angebot an das Wahlvolk

2025

12.-13.02.2025 Entscheider-Event — der Digitalisierungsgipfel der Gesundheitswirtschaft, Industrie-Club Dusseldorf



AGENDA ( T lim-Kreis-Kliniken  Sasec” REWION

ENTSCHEIDERFABRIK " Arnstadt-limenau gGmbH “o%®el,

Eco System ENTSCHEIDERFABRIK - der eHealth Inkubator

Herausforderung / Problemstellung

2 Aufgabenstellung / Ziele

3 Losungsszenarien

4 Losung

5 Zusammenfassung und Fazit

6 Ausblick und Angebot an das Wahlvolk

2025 12.-13.02.2025 Entscheider-Event — der Digitalisierungsgipfel der Gesundheitswirtschaft, Industrie-Club Disseldorf 3
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Energiekrise 22%
Rechtliche Veranderungen 19%
Naturkatastrophen 19%
Fachkraftemangel I 14%

AGCS News & Inisghts Source: Allianz Global Corporate & Specialty

Cybervorfalle werden zum grofRten Risiko!
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. Befehl und Handngen Geld-
Aufklarung Bewaffnung Auslieferung Ausnutzung Installation Kontrolle erzr:'l'czr:fnl;g forderung

£
-

Informations- Erstellung von Verbreitung der Ausnutzungvon Installationvon ~ Kommunikationmit Durchfuhrungder  Verschlisselung
Handl sammlung tber Schadsoftware. Schadsoftware Schwachstellen. Schadsoftware. Kontrollservern.  Angreiferziele(z.B.  und ggf. Abfluss
al: Lll(ngen das Ziel. (z.B. Phishing). Datenexfiltration). der Daten
acker

Praventive MalRnahmen

v v l v v

|
Reaktive MalBRnahmen

\ 4 v

/W’\

Schulung zur Verstandnis der Erkennungund Bedeutungvon Uberwachung Identifizierung Uberwachung Start des Cyber
Erkennungvon Exploit- Meldung Sicherheits- ungewohnlicher  verdachtiger und Erkennung Incident
Handlungen Social Engineering Entwicklung verdachtiger updates und Installationen. Netzwerk- ungewohnlicher Response Plan.
Einrichtung und Scanning. E-Mails Patches. anomalien. Aktivitaten.
| | | |
4 | ! | | | —
¥ v \j ¥ v v 2 v
RegelmaBige Kenntnisse Uber Halbjdhrliche Vulnarability- Whitelisting; keine IDS /7 1PS Berteibeneines . Erstellungund
automatische aktuelle Angriffe, Schulung der _ Scanning; Admin Rechte an SIEM/ SOC; Data Testen eines
Technische & Schulung Uber MITRE-Framewor, Mitarbeiter Uberwachungvon Standard-User Loss Prevention Cyber Incident
organisatorische einen Anbieter; Cyber Thread ZeroDay-Exploits Response Plan.
- Phishing- Intelligence
MalRnahmen Kampagne —
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Ein Cyber Incident Response Management einfuhren!

Frihzeitiges Erkennen von Bedrohungen und Sicherheitsverletzungen

Effektives Handeln bei Systemausfallen und Datenversto3en

Hohere Effizienz bei Sicherheitsverletzungen

Minimierung der Ausfallzeiten

/

Dokumentation von Angriffen und Aufrechterhaltung der Koommunikation
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Stakeholder
Workshop

Definition Notfall- Vorbereitung Vorbereitung
szenarien = Workshops o Notfalldokument

Finalisierung =18 Briefing fur

Workshop IT Notfalldokument = Notfallsituation
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ZUSAMMENFASSUNG UND FAZIT a REWION
ASCIZ €115 CHEIDERFABRIK

Ausgedruckte
Telefonliste

Notfallhandy

Notfalllaptop,
nicht am Netz ————
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Wir suchen/ Zwei Krankenhaus-Partner/Kunden
- = die mit uns den Cyber Incident Response Plan optimieren

» das Thema mit uns kompetent und nachhaltig bis zur Prasentation der Entscheidungsvorlage auf dem
DHLS, im besten Fall naturlich dartiber hinaus, voran treiben wollen.

Wir bieten/ » fUr unsere offiziellen Partner stellen wir das Template des Cyber Incident Response Plans zur
—_— Verfugung.

= Mitarbeit an einem Thema, das im Notfall viel Zeit spart
» Unterstltzung fur ihr Krankenhaus von einem jungen, motivierten Team voller Digital Natives!

2.1 Einfiihrung und Wichtigkeit der Incident Response ES
<«

7 1 Einfiihrung
aoe 1.1 Zweck -
ot 1.2 Geltungs- und Anwendungsbereich
Jal R y 2 Grundlagen des Cyber Incident Response Managements > S .

2.2 Rolle von Incident Response im Cybersecurity-Framework hp.

L RO 2.3 Ziele der Incident Response .
A SO N B R 2.4 Definition eines Sicherheitsvorfalls N

T8 RS2 2.5 Typen von Sicherheitsvorfallen 4 g

- - . 2.6 Schluisselkonzepte und Terminologie '
oo it . 2.7 Phasen der Cyber Incident Response - (_ 4
R P 3 Risiko-/Incident-Szenarien >

S s 3.1 Totalausfall aller Systeme . N [ ]

3.2 Ausfall / Nicht-Erreichbarkeit einzelner Systeme
3.3 Datenverlust [—_1
4 Cyber Incident Response Plan (CIRP) w

4.1 Rollen und Verantwortlichkeiten

4.2 Tools und Ressourcen | ’?ﬁ- REWION

4.3 Kommunikationsplan 21 k.

4.4 Cyber Incident Response Reaktions-/Verfahrenspline 'h
5  Wartung und Aktualisierung der Roadmap " ‘,; :

6  Zusammenfassung y - y
7 Anhang i r
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Dr. Larissa Hutter.

Manager Digital Health | IT Consultant
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EEg Termin vereinbaren

[] +49 16092126810

% larissa.huetter@rewion.com

@ www.rewion.com .
Auf LinkedIn vernetzen.


mailto:Larissa.huetter@rewion.com
https://outlook.office.com/bookwithme/user/93971781475f47f892db74a962de63d1@rewion.com/meetingtype/SVRwCe7HMUGxuT6WGxi68g2?anonymous&ep=mLinkFromTile
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Prof. Dr. Pierre-Michael Meier, CHCDO, CHCIO

ENTSCHEIDERFABRIK

Stv. Sprecher férdernde Verbande
Geschaftsfihrer

Am Schellberg 17
D-41516 Grevenbroich

Tel: +49 (0) 2182-88 65 06 6

Fax: +49 (0)2182-88 6538 2

Mobil: +49 (0) 170-23 03 11 1

E-Mail: Pierre-Michael.Meier@entscheiderfabrik.de
Web: www.ENTSCHEIDERFABRIK.com
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