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Wir wollen erreichen, dass im Falle eines
Cyber Incident die betroffen und dije am

Wiederherstellungsprozess beteiligten
Personen wissen, was ihre Aufgaben sind.
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Projekttimeline
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Kick-Off Arbeitsphase 1

Erarbeitung Projektplan
Gemeinsamtes

Durcharbeiten des
Templates

Projektverstandnis, Erarbeitung von
Abgrenzung und Verbesserungsvorschlagen
gegenseitige und Erfassen der ,Tensions"
Erwartungshaltung Erste Anpassungen auf das
Vorstellung des eigene Haus (Personen,
Templates Plane, ..)
Brainstorming Vorbereitung Sommercamp
Projektideen Anfangsumfrage
Terminfindung
Wann? Wann?
" 240212 = Monthly mit gesamtem
Projektteam
= 1Termin 11 je Klinikum
und Industriepartner
= Weitere Termine nach
Bedarf
28.05.25

Sommercamp

Kontrolle des bis dahin
erreichten, fokussierte
Projektarbeit

Festlegung der Aktivitaten
bis zur Ergebnis-
Prasentation auf dem
Digital Health Leadership
Summit, Universitatsspital
Basel

Virtuelles ,Durchspielen”
eines Cyber Incident Falls
Planung des Praxistests

\¥ann?

26.-27.05.25

Arbeitsphase 2

Verbesserungen am
Template

Klinikpartner fiihren
Workshops bei sich durch
Finalisierung des Cyber
Incident Plans

ggf. erste Tests

Wann?

= Monthly mit gesamtem
Projektteam

= 3 Termin 11 je Klinikum
und Industriepartner

= Weitere Termine nach
Bedarf

© 2025 - Rewion

Leadership Summit /

Offizielle Prasentation der
Ergebnisse nach 9
Monaten

Festlegung der Aktivitaten
bis zur Schluss-
Prasentation auf dem
Entscheider-Event 2024

Wann?

04.12.25

Arbeitsphase 3

Testphase
Abschlussumfrage

Wann?

= Monthly mit gesamtem
Projektteam

= 1Termin 11 je Klinikum
und Industriepartner

= Weitere Termine nach
Bedarf

ENTSCHEIDERFABRI

Eco System ENTSCHEIDERFABRIK - der eHeatth Inkubator
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Entscheider-Event

Offizielle Prasentation der
Ergebnisse nach 12
Monaten

Auszeichnung lhres
Hauses und seiner
Mitarbeiter
Schluss-Prasentation

\¥ann?

* 11.-12.02.26
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Projekt- Anpassungen Anpassungen und der Highlights v Abschluss- prasentation
verstandnis Template auf Finalisierung der fertigen umfrage
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Ziel der Umfrage

Teilnehmernanzahl und Kernthemen

Vorstellung der Antwortstruktur/ Ergebnisse

Erkenntnisse

© 2025 - Rewion
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Ziel der Umfrage

.. war es, den IST-Zustand zum Thema Cybersicherheit im
Krankenhaus zu erfassen - insbesondere das Wissen,
Verhalten und Sicherheitsgefuhl der Mitarbeitenden bei
einem Vorfall.

28.05.25 © 2025 - Rewion 10
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Teilnehmeranzahl & Kernthemen

@ Dr. Fontheim 108
® AWO 109
@ Landeskrankenhaus Andernach 81

Teilnehmeranzahl: 298

Kernthemen der Umfrage

Kenntnis Uber Reaktionswege bei Cyberangriffen

Persdnliches Sicherheitsgefunhl

Einschatzung der bisherigen Vorbereitung

Bessere Vorbereitung

28.05.25
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27%

37%
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Wer hat an der Umfrage teilgenommen?

4, Welche Funktion erflillen Sie im Krankenhaus?

® Arztlicher Dienst 45 s —— |

® Pflege & betreuung 86 /7

® Medizinisch-technischer Bereich 8 [

@ Verwaltung & Management 96 O ———————
® Service & Technik 15 ==

® Sonstige (bitte angeben) 48 [[E———

o

20 40 60 80 100

Mehrheit aus den Bereichen
Verwaltung & Management (32%) und
Pflege & Betreuung (29%)

28.05.25 © 2025 - Rewion 12
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Unverzichtbare Programme und

digitale Anwendungen

6. Welche digitalen Anwendungen oder Programme sind fiir lhre Arbeit im Krankenhaus unverzichtbar?

28.05.25

Krankenhausinformationssystem (KIS)
Digitale Patientenakten
Plegedokumentation

Laborinformationssystem

Radiologieinformationssystem/ PACS
(Bildgebende Verfahren)
Medikationsmanagement/
Verordnungssysteme

Terminplanung & Ressourcenmanagement
Kommunikation & E-Mail

IT-Helpdesk/ Support-Tools

185
169
151
17

41

131

940L0,

o

-
o
o
n
o
o
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Kommunikationsanwendungen
und E-Mail als unverzichtbare
Anwendungen (97%)

Terminplanung &
Ressourcenmanagement (69%)

IT-Helpdesk/ Support Tools
(66%)

13
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Handeln bei Fehlfunktion dieser Anwendungen

8. Was tun Sie, wenn diese Anwendungen nicht funktionieren?

5%
@ |ch kontaktiere den IT-Helpdesk/ IT-Support 288 17% -
@ |ch starte den Rechner/ die Anwendung neu 40%
® Ich versuche, eine alternative Losung zu finden 121
@ Ich warte 38
@ Ich weiB ehrlich gesagt nicht, was dann zu tun ist 2

» 97% der Teilnehmer kontaktieren den IT-Hepldesk/-Support

» 89% der Teilnehmer starten den Rechner oder die Anwendung neu

28.05.25 © 2025 - Rewion 14
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einem Cyberangriff

10. Sind Ihnen die notwendigen Schritte bekannt, die sie bei einem Cyberangriff durchfiihren missen?

22%

@® Nein @

Ja, mir ist die offizielle Meldekette (nach BSI) im Falle
eines Cyberangriffs bekannt

Ja, ich habe bereits eine Schulung zu Cybersecurity-
NotfallmaBnahmen (nach BSI) erhalten, aber bin mi...

67

10

74%

> 74% der Teilnehmenden sind die notwendigen Schritte NICHT bekannt
> 22% ist die offizielle Meldekette nach BSI bekannt

» 3% haben eine Schulung Uber die BSI-MaBnahmen erhalten, sind sich aber doch unsicher

28.05.25 © 2025 - Rewion 15




Ergreifen von MaBnhahmen

11. Welche konkreten MaBnahmen ergreifen Sie in lhrem Arbeitshereich im Falle eines Cyberangriffs?

15%
@ IT-Abteilung informieren ’
® Abwarten und keine voreiligen MaBnahmen ergreifen 9 39%
® GegenmaBnahmen ergreifen 6
verdéchtige Mails oder Dateien nicht 6ffnen und
e melden ’
37%
® Computer vom Netzwerk trennen 25 "
4% a%

» die Mehrheit informiert die IT-Abteilung oder meldet verdachtige Mails oder
Dateien

28.05.25 © 2025 - Rewion 16
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Erkennen eines Cyberangriffs
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Eco System ENTSCHEIDERFABRIK - der eHeatth Inkubator

14. Welche Erkennungsmerkmale eines Cyberangriffs sind lhnen bekannt?

® Ich weiB nicht, wie ich einen Cyberangriff 13 m
erkennen kann
Unerwartete oder verdachtige E-Mails mit i}

o Anhangen oder Links (Phishing-Mails) > Ph . h M l.

® Plotzliche verlangsamte oder nicht 165 [ | Isnin g -Mallts,
reagierende Systeme o Verdachtlge

® Unbekannte oder verdachtige Programme, [ ———
die sich selbst installieren Prog ramme
Pop-ups oder Warnmeldungen, die zur (= )

e Eingabe von Passwortern auffordern T x o

® Dateien oder Dokumente sind plotzlich 188 > p lOtZlIChe
nicht mehr zugénglich oder verschlusselt _ O

® Unerwartete Anderungen an Passwortern 213 Passwo rtel n g a be
oder Zugriffsrechten : ———

® Ungewohnte Aktivitaten in E-Mails (z. B. g > M e l_d un g
versendete Nachrichten, die man nicht... [ )] . .

- ® Unbekannte oder nicht autorisierte Gerate 175 un g ewo h N ll C h er

im Netzwerk ] e -

® Plotzlicher Datenverlust oder Manipulation 207 Akt|V|taten Sl nd am
von Dateien e e ———

® Antivirus- oder Sicherheitssysteme melden be ka nn teSte n
ungewShnliche Aktivitaten g e 200 =0 B ——————

28.05.25 © 2025 - Rewion 17
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ENTSCHEIDERFABRIK - der eHealth Inkub:

Verantwortungsbewusstsein Cyberangriff

19. Fihlen Sie sich verantwortlich, bei einem Cyberangriff zu handeln?

® Ja, naturlich!

@ Nein, nicht wirklich 19

94%

> 094% der Teilnehmer fuhlt sich zum Handeln verpflichtet

» 6% fuhlen sich nicht wirklich verantwortlich

28.05.25 © 2025 - Rewion 18
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Risikoeinschatzung Cyberangriff

20. Wie hoch schatzen Sie das Risiko ein, dass Krankenhauser Opfer eines Cyberangriffs werden?

@® sehr unwahrscheinlich 4 " 259%
@ cher unwahrscheinlich 5 —
® mdsglich 74
® wahrscheinlich
@ sehr wahrscheinlich @
35%

> 73% der Teilnehmer halten einen Angriff fur wahrscheinlich bis sehr wahrscheinlich

28.05.25 © 2025 - Rewion 19
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Vorbereitung Cyberangriff

21. Wie gut fiihlen Sie sich auf einen Cyberangriff vorbereitet? |

Ich habe keine Ahnung, was ich tun sollte, 35

Ich kenne eine paar grundlegende Mafinahmen, bin
mir aber unsicher.

Ich kenne die wichtigsten Schritte, bin mir aber nicht
100% sicher.

Ich bin gut vorbereitet und weil}, welche MaBnahmen 5
ich ergreifen muss.
Ich bin sehr gut vorbereitet und wei genau, was ich

1
2u tun habe,

22. Was wiirde lhnen helfen, sich besser vorbereitet zu flihlen?

® nichts davon, ich weiB genau, was ich zu

28.05.25

tun habe ?

Schulungen ader Workshops zur IT- @
Sicherheit

Klare Handlungsanweisungen fiir den
Ernstfall {z. B. Notfallplan, Checkliste)

Mehr Informationen Uber aktuelle 147
Bedrohungen und Angriffsmethoden

Bessere Erreichbarkeit der IT-Abteilung im -
Notfall @

Eine einfachere Meldemaglichkeit fur
verdachtige Vorfalle

Technische Unterstitzung durch
automatische Sicherheitssysteme

120

129

36%
44%

I
|=—————————
|
| —
———
[o————
. ¢
0 100 200 300

© 2025 - Rewion

Eco System ENTSCHEIDE

nur ein Teilnehmer gibt an, genau zu wissen, was zu

tun ist
80% geben an, unsicher zu sein

8% fuhlen sich gut vorbereitet

ENTSCHEIDERFABRIK
RFABRIK - der eHealth Inkubator

11% fuhlen sich garnicht vorbereitet

88% der Teilnehmenden wiunschen sich einen

Notfallplan/Checkliste

58% wunschen sich Schulungen oder Workshops

47% wunschen sich eine bessere Erreichbarkeit der
IT-Abteilung

20
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(EIDERFABRIK - der eHealth Inkubator . N

Einschatzung Vorbereitung Cyberangriff

26. Wie gut ist Ihr Krankenhaus lhrer Meinung nach auf einen Cyberangriff vorbereitet (1-sehr schlecht, 5-sehr gu
1)?

Ebene 5 D 18

3 23 Ebene 4 N 87

.
Durchschnittliche Ebere 3 I (131
Bewertung
1) (B)
L N N NONO Ebene 2 N 35

Ebene 1 I M

> 44% schatzen ihr Krankenhaus als durchschnittlich vorbereitet ein

> 29% schatzen es als gut vorbereitet ein

28.05.25 © 2025 - Rewion 21
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EIDERFABRIK
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Erkenntnisse aus der Mitarbeiterumfrage

74% der Teilnehmenden sind die notwendigen Schritte bei einem Cyberangriff nicht bekannt
Nur 27% wissen, wie ein Cyberangriff erkannt werden kann
73% wissen nicht, wie ein Cyberangriff erkannt werden kann oder sind sich unsicher

Verantwortungsbewusstsein der Krankenhausmitarbeiter ist stark, aber das know-how fehlt

vV V V VY V

das Risiko eines Angriffs wird eher als hoch eingeschatzt (35%-wahrscheinlich, 38%-sehr wahrscheinlich,
25%-moglich)

» 80% fuhlen sich nicht gut vorbereitet oder unsicher, auch wenn ihnen bereits ein paar MaBnahmen bekannt
sind

88% wunschen sich einen Notfallplan/Checkliste flur den Ernstfall

die Teilnehmer sehen in Sachen Cybersicherheit bei dem eigenen Krankenhaus Potenzial nach oben

28.05.25 © 2025 - Rewion 22
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Cyber Incident
Response Planung

Sommercamp
Landes DR FONTJHEIM :AWO
krankenhaus vihelie 2 4 f o AWO Pychiatriezentrum
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Arbeitsauftrag: Verantwortlichkeiten festleg on

die Namen in das Organigramm. Passen Sie das Organigramm so an, dass nach Maglichkeit jeder
Name nur einmal vor kommmt. Hier kdnnen Streams zusammengefasst werden und Vernutzen neu

sortiert werden.

ol
) Uberlegen Sie sich (falls noch nicht geschehen), wie Sie ihre Mitarbeiter aufteilen und schreiben Sie

Datenschutz-
beauftragter

A

Informationssicherheits-
beauftragter

Legal Advisor

Team Streamverantwortlicher

Assistenz Cyber Incident
Response Coordinator

28.05.25 © 2025 - Rewion 30
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Berichterstattung/Kommunikation

. Streamverantwortlicher Trager 4
Team Architecture A ERiue ? ? T

Team IT-Opertations Stream\grarrlttvgprtlicher IT- Informationssicherheits-
pertations beauftragter

Forensic A beauftragter

Legal Advisor

A

Streamverantwortlicher
End-User Computing

— Streamverantwortlicher
Team Application Recovery Application Recovery
Team Patientenversorgung S'g:gz:]\;(eernavr;tggrrtllljc:er Assistenz Cyber Incident
gung Response Coordinator
Team Threat Management St;ﬁ?@ﬁi%ﬁgﬂﬁ:f .

Streamverantwortlicher
Communication

Team End-User Computing

Team Communication

Notfallaufnahme

28.05.25 © 2025 - Rewion 31
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Arbeitsauftrag: Praxistest vorbereiten

Wir wollen den einen Praxistest planen. Dafur mussen wir wissen, welche Abteilung wofur IT-Support bendtigt, wie die
Workarounds sind und in welcher Prioritat die IT wiederhergestellt werden muss.

» Aufteilung Abteilungen
Uberlegen Sie, welche Abteilungen bei Ihnen in der Klinik vorhanden sind.

» Eingesetzte IT
Uberlegen Sie ausgehend vom Behandlungsprozess und Arbeitsalltag/Patientenjourney, wo welche IT in den
Abteilungen zum Einsatz kommt.

Workarounds
Wo kann fur die IT ein Workaround gefunden werden und wie sieht dieser aus?

-~ In welcher Prioritat werden die Applikationen wieder hergestellt/Server hochgefahren?

28.05.25 © 2025 - Rewion 33
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Eco System ENTSCHEIDERFABRIK - der fea!

Abteilungen

Verwaltung Unterstutzung

IT Personaler/-entwicklung Medizinisches Labor intern Transport Externe MaBregelvollzug

IT Admin (KIS) Controller Personal Laborleitung Q"\m Sicherheitsdienst Azubis Psychiatrische Forensik \ |

IT Admin (ERP) Buchhaltung Arztinnen Labormitarbeitende \ Kiiche P(aktikapten ’

IT Admin (Infrastruktur) GF Pflegende lechnik Dlenstieister Akutstation

IT Mitarbeiter Projektmanagement Stationsleitende Labor extern Studienassistenten Kooperationskliniken . _ s

IT Leitung Einkauf Pflegedirektion = . \ Medizintechnik Pflegeschule Mitarbeiter Akutstation
Kommunikation Chefarzte/Oberarzte Externe Firma . Lager Honorarérzte
Recht Spezialtherapeuten Reinigung Akademie

QM Therapeutische Lei Garten

28.05.25 © 2025 - Rewion 34
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i\ ENTSCHEIDERFABRIK
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i ! X o
b m”‘ﬁ .

Alarmsystem  Smartphone Private Smartphones Tablets Telefon Laptops Anzeigen
(BYOD)
& / /j ~
‘ ; !
Barcodescanner Gegensprechanlage Piepser Infotainment Zubehor Drucker
5 EL 3
- - | i g
Patienten- . "
Qumea monitoring Visitenwagen Diagnostik Laborgrate OP Gerate

28.05.25 © 2025 - Rewion 35
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Hardware (ll)

e
-
.
A 4
——— S asmass O 3 ’
Router Server Switches Firewall Externe Server
Voice over IP / Telefonanlage
28.05.25 © 2025 - Rewion 36
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Unverzichtbare Programme und

digitale Anwendungen

6. Welche digitalen Anwendungen oder Programme sind fiir lhre Arbeit im Krankenhaus unverzichtbar?

28.05.25

Krankenhausinformationssystem (KIS)
Digitale Patientenakten
Plegedokumentation

Laborinformationssystem

Radiologieinformationssystem/ PACS
(Bildgebende Verfahren)
Medikationsmanagement/
Verordnungssysteme

Terminplanung & Ressourcenmanagement
Kommunikation & E-Mail

IT-Helpdesk/ Support-Tools

185
169
151
17

41

131

940L0,

o

-
o
o
n
o
o
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Kommunikationsanwendungen
und E-Mail als unverzichtbare
Anwendungen (97%)

Terminplanung &
Ressourcenmanagement (69%)

IT-Helpdesk/ Support Tools
(66%)

37
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Kommunikation wiederherstellen

Netzwerkinfiltration Vorhalten eines Mailservers Diese Art des Ausfalls Bedarf das
im Cold-Standby in einem Herunterfahren der betroffenen
komplett separaten Netz Netzwerkkomponenten

(eigene Hardware)

/

Beeintrachtigung der Notfallkommunikation Gber Datenschutz, Dokumentation und
Kommunikationskanale Cloud-Messanger mit Sicherheit mUssen beachtet werden
Firmen- oder BYOD-
Mobiltelefonen Zum Beispiel durch Wahl eines

deutschen Anbieters
Alternative Mailserver z.B.
Freemailer nutzen

28.05.25 © 2025 - Rewion 38
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Terminplanung und Ressourcenmanagement

PROZESS / AUFGABE

28.05.25

Patienten-
termine

==
Schicht- }° -
planung PDF

o
Medizin-
gerate

WORKAROUND

>

Papier
- Patienten haben aktuell oz
noch Papier mit Terminen _GP
p -

z.B. gesichertes
Archivsystem
erweitern

" I |
- " |
- Externer Speicher mit z.B. dt. souverane

Webviewer Cloud

© 2025 - Rewion
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i\ ENTSCHEIDERFABRIK
ENTSCHEIDERFABRIK - der eHeal Inkubator

Helpdesk

= Die Konfiguration der ACD-Anlage (Anrufverteilung) muss das
Ausfallszenario berucksichtigen

= Benutzung von cloudbasierten VolP-Anbietern mit Softphone Funktion
fur Firmenhandys, um eine geordnete Verteilung der Anrufe auf die
Firmenhandys zu leiten
= Alternativ kann ein Anrufbeantworter konfiguriert werden
- Es sollte nicht nur eine interne Durchwahl fur den Helpdesk
existieren, sondern auch eine 6ffentliche Nummer

= Dokumentation kann im Notfallszenario auch erst hinterher nachgeholt
werden

= Essollte eine extra Rufnummer fur IT-Notfalle geben
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Abteilungen

DR. FONTHEIM

Mentale Gesundheit

Verwaltung Medizinisches

Unterstutzung Externe Forschung

IT Admin Personaler Personal Laborleitung Transport Azubis Forschungsleitung
IT Mitarbei Controller Arztinnen Labormitarbeitende Sicherheitsdienst Praktikanten Forschungsmitarbeiter
tarbeiter Rechnungswesen Steri Kiiche ; ; Gastwissenschaftler
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Pflegedirektion
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Eingesetzte IT: IT-Abteilung
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Eingesetzte IT: Verwaltung

Verwaltung
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Eingesetzte IT : Medizinisches Personal
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Praktikanten
Dienstleister
Kooperationskliniken

o1

02

03

04

05

06

07

08

09

10

11

12

13

© 2025 - Rewion

ENTSCHEIDERFABRIK
HEIDERFABRIK - der Hestth Inkbator

65



4
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Aufteilung eingesetzte IT Arbeitsphase

Verwaltung
Personaler
Controller
Rechnungswesen
GF

IT Admin
IT Mitarbeiter

PMSC (Projektmanagement)
Einkauf

Kommunikation

Recht
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Medizinisches
Personal

Arztinnen

Pflegende
Stationsleitende
Pflegedirektion
Chefarzte/Oberéarzte

Labor
Laborleitung
Labormitarbeitende
Steri
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Unterstutzung
Transport
Sicherheitsdienst
Kuche
Technik
Studienassistenten
Medizintechnik
Lager
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Externe Forschung
Azubis Forschungsleitung
Praktikanten Forschungsmitarbeiter
Dienstleister Gastwissenschaftler
Kooperationskliniken
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