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eHealth Inkubator 2026

Digitalisierungsthema (1) der Gesundheitswirtschaft

#CyberSecurity-Datensicherheit
Sommer-Camp,

01. Juni 2026, CGM, Maternus Haus, Kardinal Frings Str. 1-3, Köln 
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Teilnehmende
ATEGRIS
§ Dr. Martin Kuhrau und Team
§ Pate: Martin Große-Kracht

è Use Case Interesse: Browser
è Segmentierungsfirewall

SHG Kliniken
§ Ajanthan Arasanayagam und Team
§ Pate: Marc Lux

è Use Case Interesse: Browser
è Segmentierungsfirewall, Medizingeräte Identifizierung, 
     Managed SOC

Universitätsmedizin Mannheim
§ Tuğba Sönmez, Stv. Leiterin Medizintechnik und Team
§ Pate: Walid Sbaih

è Use Case Interesse: Browser
è Segmentierungsfirewall, Medizingeräte Identifizierung, 
SOC-Endpoint 

Krankenhaus Saarburg - kooptiertes Mitglied
§ Raimund Marmann und Team
§ Pate: Matthias Gehlen

è Klassiche Firewall

Hospitalgemeinschaft: 
§ Prof. Dr. Pierre-M. Meier, Generalbevollmächtigter

Palo Alto Networks
§ Daniel Altendorf, Regional Account Manager, 
§ Ralph Dombrowski, Regional Account Manager
§ Milena Frey, Regional Account Manager

DMI
§ Axel Riemer, Prokurist
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Q2 Q3 Q4

2026 2027

Q1

Persönlicher Kick Off
24.03., UK Bonn

Q1

Präsentation
22.04., DMEA

S-C
01.06., CGM Köln

Artikel
15.09., Krankenhaus 
Entscheider-Journal

Erste Ergebnis Präsentation
10.12., Salzburg

Benennung Auszuzeichnende 
15.12., Salzburg

Finale Ergebnisse  
10.02., Düsseldorf

Zeitschiene und To DOs

To Dos bis 24.03.
- Use Case abklären
- Raum organisieren
- Pierre schickt 
  Kalendereintrag
- Integration Auen-
  landklinik
- DMI-XQT i. Projekt 
Axel-Pierre

To Dos bis 22.04.
- Teilnehmer Tugba, 
Martin, Tobias und 
Daniel

- AI Assesment
ATEGRIS und UMM 
vorab, SHG im 
Anschluss

- ….

To Dos bis 15.09.
- Ergebnisse 
Browser bei den 
Kliniken

- Strategisch zum E-
E im Feb. 2027
Weitere operative 
Use Cases und 
Beginn mit dem 
strategischem 
Thema Strato Cloud 
Manager

- ….
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Agenda

1 Herausforderung / Problemstellung

2 Aufgabenstellung / Ziele

3 Lösungsszenarien

4 Lösung

5 Zusammenfassung und Fazit

6 Ausblick
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1 Herausforderung / Problemstellung

2 Aufgabenstellung / Ziele

3 Lösungsszenarien

4 Lösung

5 Zusammenfassung und Fazit

6 Ausblick

Agenda
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Herausforderungen

Security & Compliance

Veraltete Schutzkonzepte &
Regulatorischer Druck

- VPNs ohne Zero-Trust bieten 
Angriffsfläche (NIS2-Risiko).

- DSGVO-Konflikt durch unkontrollierten 
Datenabfluss.

- Fehlende Kontrolle über sensible 
Patientendaten.

- Inflexible Sicherheits-Silos & 
fragmentierte Administration erhöhen 
die Fehleranfälligkeit

Zugriff & Transparenz

Komplexer Zugriff bei mangelnder
Sichtbarkeit

- Hohe Hürden für mobiles Personal & 
BYOD-Risiken.

- Intransparente Datenflüsse & 
schwierige Auditierbarkeit.

- Unsicherer Drittzugriff (z.B. externe 
Fernwartung).

- Shadow-AI (z.B. Arztbrief in ChatGPT)

Innovation

Digitalisierungsbremse

- Fachkräftemangel durch unattraktive IT-
Workflows.

- Hohe Abhängigkeit von individueller 
Administration

- Komplexität in der Absicherung diverser 
Anwendungen 

- Individuelle Bedürfnisse verschiedener 
Fachbereiche  

Wirtschaftlichkeit

Hoher Kostendruck 

- Hohe Anschaffungskosten 
- langsame M&A-Prozesse
- Heterogene Anwendungslandschaft
- Betriebskosten (OPEX)

12.02.2026
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Herausforderungen

Herausforderung
è Nutzung von KI Lösungen

Herausforderung
è Wer hat eine verabschiedete KI-Richtlinie

Herausforderung
è Wie können KI Richtlinien technisch durchgesetzt und kontolliert werden

Herausforderung
è Sind die Basics in Place

Herausforderung
è Innovationen in KI aber sicher

Herausforderung
è Vorhabensbeschreibung im Beschaffungsprozess, d.h. Personen bezogene

 Daten, oder nur technische Daten ...

24.03.2026
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1 Herausforderung / Problemstellung

2 Aufgabenstellung / Ziele

3 Lösungsszenarien

4 Lösung

5 Zusammenfassung und Fazit

6 Ausblick

Agenda
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Pos.
Angebot vom 12.02.

 Wir bieten ein standardisiertes Assessment, basierend auf unserer 
 Technologie- & Cyberkriminalitätsexpertise, durch

1 Analyse der individuellen Bedrohungslage

2 Darlegung einer Strategie zur Bedrohungsabwehr

3 Zügige und automatisierte Umsetzung der Bedrohungsabwehr, d.h.
Proof of Concept sofern gewünscht !

Aufgaben / Ziele
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Aufgaben / Ziele

Security & Compliance

Etablierung eines einheitlichen
Zero-Trust-Standards

- Konsequente Umsetzung von NIS2- & 
DSGVO-Vorgaben.

- Unterbindung lokaler Datenspeicherung 
(Zero Data on Device).

- Zentralisierung der Administration zur 
Risikominimierung.

Zugriff & Transparenz

Sicherer "Any-Device"-Access bei
voller Auditierbarkeit

- Bereitstellung eines intuitiven BYOD-
Zugangs ohne MDM-Zwang.

- Lückenlose Visibilität aller Datenflüsse 
für Revision & Forensik.

- Standardisierung sicherer 
Zugangswege für externe Partner.

Innovation

Agile Digitalisierung & moderne
Arbeitswelten

- Schaffung sicherer Leitplanken für die 
Nutzung von KI (z.B. ChatGPT).

- Ablösung starrer Architekturen durch 
flexible Cloud-Sicherheit.

- Steigerung der Arbeitgeberattraktivität 
durch moderne IT-Workflows.

Wirtschaftlichkeit

Effizienzsteigerung & schnelle
Skalierbarkeit

- Reduktion der OPEX durch 
Konsolidierung der Sicherheits-Silos.

- Aufbau einer „M&A-Blaupause“ für 
schnelles Standort-Onboarding.

- Vermeidung von Effizienzverlusten 
durch performante Zugriffe.

12.02.2026
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Was bisher geschah

Projekt Scoping 
è Projekt Scoping Termine durchgeführt
èSecurity Lifecycle Report bereitgestellt
èAI Assessment durchgeführt und Ergebnisse besprochen 

Hilfestellung 
èErstellung einer KI Richtline (“Welches Problem müssen wir überhaupt lösen?”)
èShadow KI (KI Anwendungen mit Risk Score) 
èSensitive Information Disclosure (KI gibt versehentlich vertrauliche Daten preis)
èUnterstützung für regulatorische Anforderungen und Audits, Stichworte: NIS 2 und EU AI Act
èSchutz der Mitarbeitenden vor Falschinformationen bzw. KI-Halluzinationen 
èTechnische KI Security wie z.B. Prompt Injection, Supply Chain Attacks (einschleusen bösartiges

Scoping Ergebnis:  
è Scope in allen Häusern ähnlich, allerdings unterschiedliche Schwerpunkte
è Schutz vor Datenschutzverstößen z.B. Patientendaten in öffentliche LLM Chat Anwendungen 

übertragen   
èKeine Visibilität über die derzeit eingesetzten KI Anwendungen 
èKI Richtlinie (sofern schon vorhanden) technisch durchsetzen

24.03.2026
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Aufgaben / Ziele

Aufgabe
è Etablierung einer "Plattform" für Innovationen - KI Pilots

Aufgabe
è Automatisierung Quick Wins und langfristige Sicht bei Unterscheidung zw.

 Personen bezogen Daten und technischen Daten ...

Taktisch: Rahmenbedingungen 
und Fullfillment

- Informationssicherheit System

- Datenschutzkonzept

- KI Verordnung (EU AI Act)

- Betriebsvereinbarung

Operativ: Quick Wins 

- Enterpriese Browser Deployment für ….
=> Verhinderung von Patientendaten 
Uploads
=> Verhinderung von nicht reglementierten 
Zugängen von Lieferanten, z.B. IKMVT 
Wartungsarbeiten 

- Die Mitarbeiter können nun nutzen, was 
vorher nicht erlaubt war

Strategisch: Sichere "Plattform" zur 
Pilotierung von KI Lösungen

- Diversestes KI Use Cases werden abgeschirmt 
getestet

- Schutz vor Fehlinformationen bzw. 
Halluzinationen

24.03.2026
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1 Herausforderung / Problemstellung

2 Aufgabenstellung / Ziele

3 Lösungsszenarien

4 Lösung

5 Zusammenfassung und Fazit

6 Ausblick

Agenda
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Lösungszenarien / Maßnahmen

Security & Compliance

Prisma Access Browser &
Enterprise Isolation

- Isolation: Nur Pixel-Streams erreichen 
das Gerät; Daten bleiben im 
Rechenzentrum.

- Unified Policy: Ein zentrales Regelwerk 
ersetzt fragmentierte Einzellösungen.

- Automatisierte Compliance: DSGVO-
konformer Zugriff per Design.

Zugriff & Transparenz

Identity-Centric SASE-Plattform

- Clientless Access: Sofortiger Zugriff via 
Browser mit MFA-Absicherung.

- Prisma Remote Access (PRA): Isolierter 
Zugriff für externe Wartung.

- Zentrales Logging: Alle Aktivitäten 
werden revisionssicher protokolliert.

Innovation

AI-Security-Stack & Mobile
Workflows

- AI-Gateway: Kontrollierte Freigabe und 
Überwachung von KI-Anwendungen.

- Modern UX: Nahtlose User Experience 
fördert die Akzeptanz digitaler 
Prozesse.

- Future-Proof: Cloud-native Architektur 
ist bereit für kommende Anforderungen.

Wirtschaftlichkeit

Plattform-Konsolidierung & Rapid
Onboarding

- MU-Lizenzmodell: Skalierbare Kosten 
- Gold Image: Vorbereitete Sicherheits-

Profile für M&A-Szenarien.
- App Acceleration: Performance-Boost 

für klinische Web-Applikationen.

12.02.2026
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Policies zu den Use Cases

Operativ: Quick Wins 
- Enterpriese Browser Deployment für ….

=> Verhinderung von Patientendaten Uploads
=> Verhinderung von nicht reglementierten Zugängen von Lieferanten, z.B. IKMVT Wartungsarbeiten 

- => Datenkontrolle auf der „letzten Meile

- => Umgehen von Problemen bei der SSL-Entschlüsselung

- => Einhaltung von Compliance-Vorgaben

- => Access from Anywhere any time

Policies
è  DLP-Richtlinien (Data Loss Prevention) für PHI/PII

Policies
è  Sicherheitsrichtlinien für KI-Zugriffe

Policies
è  Richtlinien für Zugriff und Gerätestatus (Device Posture)

24.03.2026
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Grundsätzliches Vorgehensmodel

Risikoanalyse 
TOM-

Organisatorisch
AI Assesment, d.h.
Interview-Fragen 
basierend auf BSI 

Grundschutz

Palo Alto
Firewall
ggf. fürs
Projekt 

VM

Risikoanalyse 
TOM-Technisch 

SLR 
„Security Lifecycle 

Review“ Besprechung
Gefährdungs-

übersicht
und Risikoeinstufung 

mit Empfehlung

Risikobehandlung,
POV

Proof of Value

Plattform „Prisma SASE (Secure Access Service Edge)“
 für innovative KI Pilots, d.h. Teillösungen 

Prisma Browser
Prisma Access

Prisma AIRS (AI Runtime SecurityI)
ZTNA (Zero Trust Network Access) Connector
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Wichtigkeit

Dringlichkeit

neutral

Aufbau der Blaupause für künftige
Klinik-Integrationen und Standardisierung des
IT-Stacks.

Vorbereitung der Infrastruktur auf sichere
KI-Workflows und moderne Patientenpfade.

Sofort erledigenDelegieren

Terminieren
Verwerfen

Anforderungs-Analyse: Priorisierung

Sicherstellung der NIS2-Compliance und
Unterbindung von Datenabflüssen auf mobile
Endgeräte.

Einführung eines einfachen, sicheren Zugangs für
Ärzte (BYOD) zu KIS/Orbis U.

Bereitstellung und Validierung des Zugriffs für
externe Drittwartung (PRA).

Integration in bestehende Identity-Systeme
(SAML/SSO).

Wartung und Erneuerung veralteter,
hardwarebasierter VPN-Infrastrukturen.
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Grundsätzliches Vorgehensmodel

Risikoanalyse 
TOM-

Organisatorisch
AI Assesment, d.h.
Interview-Fragen 
basierend auf BSI 

Grundschutz

Palo Alto
Firewall
ggf. fürs
Projekt 

VM

Risikoanalyse 
TOM-Technisch 

SLR 
„Security Lifecycle 

Review“ Besprechung
Gefährdungs-

übersicht
und Risikoeinstufung 

mit Empfehlung

Risikobehandlung,
POV

Proof of Value

Pilotierung „Prisma“ 
Teillösung: Browser



2026 Save the date: 10.- 12.02.2027 Entscheider-Event im Industrie-Club Düsseldorf 1
9

Q2 Q3 Q4

2026 2027

Q1

Persönlicher Kick Off
24.03., UK Bonn

Q1

Präsentation
22.04., DMEA

S-C
01.06., CGM Köln

Artikel
15.09., Krankenhaus 
Entscheider-Journal

Erste Ergebnis Präsentation
10.12., Salzburg

Benennung Auszuzeichnende 
15.12., Salzburg

Finale Ergebnisse  
10.02., Düsseldorf

Seit dem Digitalisierunggipfel…

To Dos bis 24.03.
- Use Case abklären

To Dos bis 01.06.
- AI Assesment
- Lösungskonzept
- Proof of Value
✅

To Dos ab 01.06.
- SWOT Analyse
- 60 Monate Kalk
- Nächste Schritte

To Dos bis 15.09.
- Ergebnisse Browser 

bei den Kliniken
- Artikel Aufbereitung

Strategisch zum E-E 
im Feb. 2027
- Weitere operative 
Use Cases und 
Beginn mit dem 
strategischem Thema 
Strato Cloud Manager
- ….
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Q1 Q2 Q3 Q4 Q1 2027

Aufwahl aufs Thema
Kick Off Termin im UKB

- Technische (SLR) und 
organisatorische (AI 
Assesment) Risikoanalyse
- PoV

- Vergrößerung Testgruppe
- CITRIX Herausforderung
- Roll Out beim Träger
- Verlängerung Testlizenz
- Weitere Nutzungsszenarien 

Im ersten Jahr
in T€

60 Monate
inkl. MwSt.

In T€
Investitionen

Hard-/Software, 
Lizenzen und 

Dienstleistungen
24 24

Laufende Kosten
Pflege-Wartung 75 - 51 375 - 255

Summe 99 - 75 399 - 279

Im ersten Jahr:
è 98.770,- € è Wunsch 74.779,-

Über 60 Monate:
è 398.650,- € è Wunsch 278.698,-

Erste Ergebnispräsentation Finale Ergebnispräsentation

Wichtigkeit

Dringlichkeit

neutral

erledigen

Delegieren

Verwerfen

Anforderungs-Analyse: Priorisierung

§ Technische (SLR) und organisatorische (AI 
Assesment) Risikoanalyse

§ PoV
§ Enterpriese Browser Deployment für ….

=> Verhinderung von Patientendaten Uploads
=> Verhinderung von nicht reglementierten 
Zugängen von Lieferanten, z.B. IKMVT 
Wartungsarbeiten

§ Informationssicherheit System
§ Datenschutzkonzept
§ KI Verordnung
§ Betriebsvereinbarung

§ Auf Basis von Firewall und Browser Aufbau der 
strategischen Plattform zur Pilotierung von
KI Lösungen

§ Versionswechsel auf Strata Cloud Manager im 
POV bzw. Zugang

§ Weitere Nutzungsszenarien 

Terminieren
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Grundsätzliches Vorgehensmodel

Risikoanalyse 
TOM-

Organisatorisch
AI Assesment, d.h.
Interview-Fragen 
basierend auf BSI 

Grundschutz

Palo Alto
Firewall
ggf. fürs
Projekt 

VM

Risikoanalyse 
TOM-Technisch 

SLR 
„Security Lifecycle 

Review“ Besprechung
Gefährdungs-

übersicht
und Risikoeinstufung 

mit Empfehlung

Risikobehandlung,
POV

Proof of Value

Pilotierung „Prisma“ 
Teillösung: Browser
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Q2 Q3 Q4

2026 2027

Q1

Persönlicher Kick Off
24.03., UK Bonn

Q1

Präsentation
22.04., DMEA

S-C
01.06., CGM Köln

Artikel
15.09., Krankenhaus 
Entscheider-Journal

Erste Ergebnis Präsentation
10.12., Salzburg

Benennung Auszuzeichnende 
15.12., Salzburg

Finale Ergebnisse  
10.02., Düsseldorf

Seit dem Digitalisierunggipfel…

To Dos bis 24.03.
- Use Case abklären

To Dos bis 01.06.
- AI Assesment
- Lösungskonzept
- Proof of Value
✅

To Dos ab 01.06.
- SWOT Analyse
- 60 Monate Kalk
- Nächste Schritte

To Dos bis 15.09.
- Ergebnisse Browser 

bei den Kliniken
- Artikel Aufbereitung

Strategisch zum E-E 
im Feb. 2027
- Weitere operative 
Use Cases und 
Beginn mit dem 
strategischem Thema 
Strato Cloud Manager
- ….
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Im ersten Jahr:
è 189.210,- € è Wunsch 151.510,-

Über 60 Monate:
è 660.450,- € è Wunsch 471.954,-

Wichtigkeit

Dringlichkeit

neutral

erledigen

Delegieren

Verwerfen

Anforderungs-Analyse: Priorisierung

§ AI Asessment
§ Enterpriese Browser Deployment für ….

=> Verhinderung von Patientendaten Uploads
=> Verhinderung von nicht reglementierten 
Zugängen von Lieferanten, z.B. IKMVT 
Wartungsarbeiten 

§ Informationssicherheit System
§ Datenschutzkonzept
§ KI Verordnung
§ Betriebsvereinbarung

§ Auf Basis von Firewall und Browser aufbau der 
strategischen Plattform zur Pilotierung von
KI Lösungen

§ Weitere Nutzungsszenarien 

Terminieren

§ Lokale Accounts
§ Andere Accounts wählen, als die vom Identity 

Provider

Im ersten Jahr
in T€

60 Monate
inkl. MwSt.

In T€
Investitionen

Hard-/Software, 
Lizenzen und 

Dienstleistungen
71 71

Laufende Kosten
Pflege-Wartung 118 - 80 589 - 401

Summe 189 - 152 660 - 472

Q1 Q2 Q3 Q4 Q1 2027

Aufwahl aufs Thema
Kick Off Termin im UKB

- Technische (SLR) und 
organisatorische (AI 
Assesment) Risikoanalyse
- PoV

- Vergrößerung Testgruppe
- CITRIX Herausforderung
- Roll Out beim Träger
- Verlängerung Testlizenz
- Weitere Nutzungsszenarien 

Erste Ergebnispräsentation Finale Ergebnispräsentation
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Grundsätzliches Vorgehensmodel

Risikoanalyse 
TOM-

Organisatorisch
AI Assesment, d.h.
Interview-Fragen 
basierend auf BSI 

Grundschutz

Palo Alto
Firewall
ggf. fürs
Projekt 

VM

Risikoanalyse 
TOM-Technisch 

SLR 
„Security Lifecycle 

Review“ Besprechung
Gefährdungs-

übersicht
und Risikoeinstufung 

mit Empfehlung

Risikobehandlung,
POV

Proof of Value

Pilotierung „Prisma“
Zeitliche Priorität

Teillösung Access
nachgelagerte Priorität
Teillösung Browser
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Q2 Q3 Q4

2026 2027

Q1

Persönlicher Kick Off
24.03., UK Bonn

Q1

Präsentation
22.04., DMEA

S-C
01.06., CGM Köln

Artikel
15.09., Krankenhaus 
Entscheider-Journal

Erste Ergebnis Präsentation
10.12., Salzburg

Benennung Auszuzeichnende 
15.12., Salzburg

Finale Ergebnisse  
10.02., Düsseldorf

Seit dem Digitalisierunggipfel…

To Dos bis 24.03.
- Use Case abklären

To Dos bis 01.06.
- AI Assesment
- Lösungskonzept
- Proof of Value
✅

To Dos ab 01.06.
- SWOT Analyse
- 60 Monate Kalk
- Nächste Schritte

To Dos bis 15.09.
- Ergebnisse Browser 

bei den Kliniken
- Artikel Aufbereitung

Strategisch zum E-E 
im Feb. 2027
- Weitere operative 
Use Cases und 
Beginn mit dem 
strategischem Thema 
Strato Cloud Manager
- ….
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Im ersten Jahr:
è 211.225,- € è Wunsch 185.402,-

Über 60 Monate :
è 627.725,- € è Wunsch 498.610

Wichtigkeit

Dringlichkeit

neutral

erledigen

Delegieren

Verwerfen

Anforderungs-Analyse: Priorisierung

§ AI Asessment
§ Aufgrund Fusion mit Heidelberg hat die 

Teillösung Access Priorität. Erst nach 
Pilotierung Access folgt die Pilotierung 
Browser.

§ Informationssicherheit System
§ Datenschutzkonzept
§ KI Verordnung
§ Betriebsvereinbarung

§ …
§ …
§ ...

Im ersten Jahr
in T€

60 Monate
inkl. MwSt.

In T€
Investitionen

Hard-/Software, 
Lizenzen und 

Dienstleistungen
107 107

Laufende Kosten
Pflege-Wartung 104- 78 521 - 392 

Summe 211 - 185 628 - 499

Q1 Q2 Q3 Q4 Q1 2027

Aufwahl aufs Thema
Kick Off Termin im UKB

- Technische (SLR) und 
organisatorische (AI 
Assesment) Risikoanalyse
- PoV

- Vergrößerung Testgruppe
- CITRIX Herausforderung
- Roll Out beim Träger
- Verlängerung Testlizenz
- Weitere Nutzungsszenarien 

Erste Ergebnispräsentation Finale Ergebnispräsentation

§ Auf Basis von Firewall und Browser aufbau der 
strategischen Plattform zur Pilotierung von
KI Lösungen

§ Weitere Nutzungsszenarien 

§ Lokale Accounts
§ Andere Accounts wählen, als die vom Identity 

Provider

Terminieren
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Grundsätzliches Vorgehensmodel

Risikoanalyse 
TOM-

Organisatorisch
AI Assesment, d.h.
Interview-Fragen 
basierend auf BSI 

Grundschutz

Palo Alto
Firewall
ggf. fürs
Projekt 

VM

Risikoanalyse 
TOM-Technisch 

SLR 
„Security Lifecycle 

Review“ Besprechung
Gefährdungs-

übersicht
und Risikoeinstufung 

mit Empfehlung

Risikobehandlung,
POV

Proof of Value

Pilotierung „Prisma“ 
Teillösung: Browser
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Q2 Q3 Q4

2026 2027

Q1

Persönlicher Kick Off
24.03., UK Bonn

Q1

Präsentation
22.04., DMEA

S-C
01.06., CGM Köln

Artikel
15.09., Krankenhaus 
Entscheider-Journal

Erste Ergebnis Präsentation
10.12., Salzburg

Benennung Auszuzeichnende 
15.12., Salzburg

Finale Ergebnisse  
10.02., Düsseldorf

Seit dem Digitalisierunggipfel…

To Dos bis 24.03.
- Use Case abklären

To Dos bis 01.06.
- AI Assesment
- Lösungskonzept
- Proof of Value
✅

To Dos ab 01.06.
- SWOT Analyse
- 60 Monate Kalk
- Nächste Schritte

To Dos bis 15.09.
- Ergebnisse Browser 

bei den Kliniken
- Artikel Aufbereitung

Strategisch zum E-E 
im Feb. 2027
- Weitere operative 
Use Cases und 
Beginn mit dem 
strategischem Thema 
Strato Cloud Manager
- ….
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Im ersten Jahr:
è 55.930,- € è Wunsch 45.648,-

Über 60 Monate :
è 184.450,- € è Wunsch 133.042 

Wichtigkeit

Dringlichkeit

neutral

erledigen

Delegieren

Verwerfen

Anforderungs-Analyse: Priorisierung

§ AI Asessment
§ Enterpriese Browser Deployment für ….

=> Verhinderung von Patientendaten Uploads
=> Verhinderung von nicht reglementierten 
Zugängen von Lieferanten, z.B. IKMVT 
Wartungsarbeiten 

§ Informationssicherheit System
§ Datenschutzkonzept
§ KI Verordnung
§ Betriebsvereinbarung

§ …
§ …
§ ...

Terminieren

Im ersten Jahr
in T€

60 Monate
inkl. MwSt.

In T€
Investitionen

Hard-/Software, 
Lizenzen und 

Dienstleistungen
24 24

Laufende Kosten
Pflege-Wartung 32 - 22 161 - 109

Summe 56 - 46 184 - 133

§ Auf Basis von Firewall und Browser aufbau der 
strategischen Plattform zur Pilotierung von
KI Lösungen

§ Weitere Nutzungsszenarien 

§ Lokale Accounts
§ Andere Accounts wählen, als die vom Identity 

Provider

Q1 Q2 Q3 Q4 Q1 2027

Aufwahl aufs Thema
Kick Off Termin im UKB

- Technische (SLR) und 
organisatorische (AI Assesment) 
Risikoanalyse
- PoV

- Vergrößerung Testgruppe
- Roll Out beim Träger
- Verlängerung Testlizenz
- Weitere Nutzungsszenarien
- Erste Ergebnispräsentation 

Finale Ergebnispräsentation
Auswahl und Start 
Installation PaloAlto
Firewall
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Grundsätzliches Vorgehensmodel

Risikoanalyse 
TOM-

Organisatorisch
AI Assesment, d.h.
Interview-Fragen 
basierend auf BSI 

Grundschutz

Palo Alto
Firewall
ggf. fürs
Projekt 

VM

Risikoanalyse 
TOM-Technisch 

SLR 
„Security Lifecycle 

Review“ Besprechung
Gefährdungs-

übersicht
und Risikoeinstufung 

mit Empfehlung

Risikobehandlung,
POV

Proof of Value

Keine Pilotierung. Aber in der Risiko- und Schutzbedarfsfeststellung lässt sich in Bezug auf die 
Bewertung der organisator. Schnittstellen eine Success Story formulieren.
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Q2 Q3 Q4

2026 2027

Q1

Persönlicher Kick Off
24.03., UK Bonn

Q1

Präsentation
22.04., DMEA

S-C
01.06., CGM Köln

Artikel
15.09., Krankenhaus 
Entscheider-Journal

Erste Ergebnis Präsentation
10.12., Salzburg

Benennung Auszuzeichnende 
15.12., Salzburg

Finale Ergebnisse  
10.02., Düsseldorf

Seit dem Digitalisierunggipfel…

To Dos bis 24.03.
- Use Case abklären

To Dos bis 01.06.
- AI Assesment
- Lösungskonzept
- Proof of Value
✅

To Dos ab 01.06.
- SWOT Analyse
- 60 Monate Kalk
- Nächste Schritte

To Dos bis 15.09.
- Ergebnisse Browser 

bei den Kliniken
- Artikel Aufbereitung

Strategisch zum E-E 
im Feb. 2027
- Weitere operative 
Use Cases und 
Beginn mit dem 
strategischem Thema 
Strato Cloud Manager
- ….
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Q1 Q2 Q3 Q4

2026 2027

Q1

Wichtigkeit

Dringlichkeit

neutral

erledigen

Delegieren

Verwerfen

Anforderungs-Analyse: Priorisierung

§ Gesamtdarstellung Vorteil:
o Anwender und Auftragsverabreiter mit 

PANW -  
o These:Verbesserte Sicherheit der 

Gersamtlösung muss darstellbar sein!

§ Informationssicherheit System
§ Datenschutzkonzept
§ KI Verordnung
§ Betriebsvereinbarung

§ …
§ …
§ .

§ Cyber-Resilizen stärken

Terminieren

https://www.xqt.de/
https://www.xqt.de/
https://www.xqt.de/
https://www.xqt.de/
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1 Herausforderung / Problemstellung

2 Aufgabenstellung / Ziele

3 Lösungsszenarien

4 Lösung

5 Zusammenfassung und Fazit

6 Ausblick

Agenda
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Lösung

Zielerreichung
§ Erreichung der Zero-Trust-Policies über die Browser-Isolation (Vermeidung von lokalem Datencache).
§ Priorisierte Use-Cases, d.h. Browser und Access und Skalierung der „KI-Sicherheitsleitplanken“.

Umsetzung
§ Risikoanalyse TOM-Technisch SLR 
§ Risikoanalyse TOM-Organisatorisch AI-Assesment 
§ Gefährdungs-übersicht und Risikoeinstufung
§ Risikobehandlung mit POV Proof of Value
§ Preismodell 
è für die Kliniken des ENTSCHEIDERFABRIK Projektes
è für den Deutschen Krankenhaus und MVZ-Markt

§ Produkt Kategorie
è Prisma Access Enterprise         

Plattform „Prisma SASE (Secure Access Service Edge)“
 für innovative KI Pilots, d.h. Teillösungen 

Prisma Browser
Prisma Access

Prisma AIRS (AI Runtime SecurityI)
ZTNA (Zero Trust Network Access) Connector
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Wie ?
Rahmenvertrag mit der Hospitalgemeinschaft 

Kommunikation des Premium Charakter der Partnerschaft

Steuerung durch Partnerschaftskategorien

35

Operationalisierung
Dauer-Kommunikation im
Rahmen der Q-Meetings

Ausbildungspartnerschaft

Basispartnerschaft

Entwicklungspartnerschaft

Referenzpartnerschaft

Beauty Contest auf Strategiemeeting
Mitglieder nominieren bis zur DMEA Partner pro 
Kategorie. Die zwei (2) Partner pro Kategorie mit 

den meisten Stimmen dürfen einen Vortrag halten.

Award Verleihung
Partner des Jahres pro 

Kategorie wird der Partner, 
mit den meisten Stimmen.

P
A
R
T
N
E
R
M
A
N
A
G
E
M
E
N
T

A
U
T
O
M
A
T
I
S
M
U
S

(§71)

Zur 
Generierung 

der
o.g. Wunsch-

preise 
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1 Herausforderung / Problemstellung

2 Aufgabenstellung / Ziele

3 Lösungsszenarien

4 Lösung

5 Zusammenfassung und Fazit

6 Ausblick

Agenda
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Zusammenfassung / Fazit

Q2 Q3 Q4

2026 2027

Q1

Persönlicher Kick Off
24.03., UK Bonn

Q1

Präsentation
22.04., DMEA

S-C
01.06., CGM Köln

Artikel
15.09., Krankenhaus 
Entscheider-Journal

Erste Ergebnis Präsentation
10.12., Salzburg

Benennung Auszuzeichnende 
15.12., Salzburg

Finale Ergebnisse  
10.02., Düsseldorf

To Dos bis 24.03.
- Use Case abklären
- Raum organisieren
- Pierre schickt 
  Kalendereintrag
- Integration Auen-
  landklinik
- DMI-XQT i. Projekt 
Axel-Pierre

To Dos bis 22.04.
- Teilnehmer Tugba, 
Martin, Tobias und 
Daniel

- AI Assesment
ATEGRIS und UMM 
vorab, SHG im 
Anschluss

- ….

To Dos bis 15.09.
- Rahmenvertrag
- Artikel für Report 

bis 11.09.
è Palo Alto 

Beschreibung 
Vorgehensmodell

è ATEGRIS, SHG und 
UMM beschreiben 
Grund der Aufwahl, 
PoV und Ziele bis 
10.02. 

è DMI beschreibt Grund 
Aufwahl und Story 
Daten Souveränität mit 
KI
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1 Herausforderung / Problemstellung

2 Aufgabenstellung / Ziele

3 Lösungsszenarien

4 Lösung

5 Zusammenfassung und Fazit

6 Ausblick

Agenda
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Pos. TOP

1

Wir suchen weitere Krankenhaus-Partner, die basierend auf der neuen 
Bedrohungslage und der damit einhergehenden Herausforderungen daran 
interessiert sind mit uns gemeinsam
- das beschriebene Vorgehensmodell zu bestreiten!

2

Wir bieten ein standardisiertes Assessment, basierend auf unserer Technologie- & 
Cyberkriminalitätsexpertise, durch
- Risikoanalyse,
- Besprechung Gefährdungsübersicht und Risikoeinstufung mit Empfehlung und
- Risikobehandlung bzw. Bedrohungsabwehr mit Palo Alto.

3

Agenda
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Danke für Ihre Aufmerksamkeit

Prof. Dr. Pierre-Michael Meier, CHCDO, CHCIO

Hospitalgemeinschaft Hosp.Do.IT
Generalbevollmächtigter

Rochusweg 8
D-41516 Grevenbroich

Tel: +49 (0) 2182-57 03 60
Fax: +49 (0) 2182-57 03 42
Mobil: +49 (0) 170-23 03 11 1
E-Mail: Pierre-Michael.Meier@Hosp-Do-IT.de
Web: www.Hosp-Do-IT.de

http://www.vuig.org/
http://www.vuig.org/
http://www.vuig.org/
http://www.vuig.org/
http://www.vuig.org/
http://www.vuig.org/

