<= Hospitalgemeinschaft

Heute geht es um die
Network & Information Security Directive-2 (NIS2)

der Europaischen Union
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".Hosp. AT

Hospitalgemeinschaft

Formalitaten
Pflichten

Haftungsrechtliche
Absicherung Individuum

Was sind die kritischen Punkte von NIS2

Haftungsrechtliche Absicherung des
Unternehmens = mittelbar Individium

Das Krankenhaus (MVZ)
ist beim BSI zu registrieren.

Geschaftsleitung muss sich
kontinuierlich schulen lassen
und dafur Nachweis beibringen.

Ein ISMS das NIS2 genugt ist
zu institutionalisieren.

Geschaftsleitung hat Institutio-
nalisierung zu Uberwachen.

Schadensfalle sind BSI, Gesell-
schafter und der Offentlichkeit zu
melden — mind. WebSeite.

Geschaftsleitung haftet mit Privat-
vermogen bei Pflichtverletzung.

Verantwortung ist nicht delegierbar.

Die Geschaftsfuhrung, Vorstande und
Geschaftsleitung (IKMVT, Einkauf,
Apotheke, QRM, etc.) tragen eine

hohe personliche Verantwortung und

haften mit Privatvermogen bei
Organisationsverschulden.

Geschaftsleitung haftet personlich bei
DatenschutzverstofRen (DSGVO),
Patientendatenlecks und
unzureichenden Cyber- bzw.
IT-Sicherheitsmallnahmen nach NIS2

Geschaftsleitung muss sich
kontinuierlich schulen lassen
und daftur Nachweis beibringen.

Ein ISMS das NIS2 genugt ist

zU institutionalisieren.

Die Geschaftsleitung hat die Institutionalisierung zu
uberwachen. Ist die Institutionalisierung nicht

gegeben und es kommt zum Schadensfall, so wird
der Versicherungstrager nicht zahlen. De facto liegt
dann ein Organisationsverschulden vor.

Institutionalisierung meint

= Risikomanagementsystem (H-ISMS-Matrix)

=> Business Continuity Management (H-ISMS-QBerichte)

= Cybersicherheitsstrategie (Hosp-Be-Notfall)

=>» Sicherer Betrieb kritischer Systeme (Hosp-Be-Notfall)

= Incident-Response-Plan & Meldungen (IHosp-Be-Notfal)

=> Notfallmanager — CISO - Chief Information Security Officer
(Hosp-Be-Notfall)

=> Schulung der Mitarbeitenden in IT-Sicherheit & Awareness-
Kampagnen (H-ISMS-Qberichte & Hosp-Be-Notfal)

= Durchfuhrung von regelmafigen Penetrationstests und
Security-Audits (H-ISMS-Qberichte & Hosp-Be-Notfall)
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“Hosp.oo.T  Was ist fiir das Krankenhaus zu tun?
Hospitalgemeinschaft > ISMS, Lieferkettengesetz, Registrierung & BCM
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SHosp.po.1T Matrix zur Digitalisierung der Organisation Krankenhaus
Strukturen, Aufgaben, Fahigkeiten, Rollen und Verantwortlichkeiten

Hospitalgemeinschaft

Unternehmen . . Geschaftsfeld Geschaftsfeld
Geschaftsfeld Medizin Digitalisierung - Health-IT Verantwortung

Bezogen auf gewisse med. Management der "7" CIO mit Executive
Indikationen dominierender ClO Kompetenzfelder Board und CIO-
Taktgeber der Region inkl. Security ! Flhrungsteam

CIO mit CIO-
Strategle Medizinstrategie Health-IT Strategie Fiihrungsteam

Ziele
(Taktische Vorgaben)

Planung &

Planung & Kontrolle

Planupg & Kontrolle Planung & Kontrolle Kontrollle (Operative CIO-Fiihrungsteam
(o] SICIIVCN ELLELINE )N (Operative MaRnahmen) (Operative MaRnahmen)
MafRnahmen)
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Hosp.00.1T  Ohne Digitale Agenda kein Erfolg!

Hospitalgemeinschaft

Roadmap fur die digitale

\"
ertrauen von / Transformation bzw. die
KHZG-Umsetzung

Patienten gewinnen \

Digital
Patient
Relationship
Management

Digital-
strategie

Digital

BuSINess Digital Work

/

Smart Hospital

\ Digital

Leadership
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sHosp.po.T Ohne Digitalstrategie kein Erfolg:

Hospitalgemeinschaft

Was ist unser Managements Fokus?

Qualitat

Burger _
Versicherter °

Patient = raytor..

Health | - Quality

Information ‘ - Performance
Exchange Management - Health Information

Exchange

2025
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BHosp.DO0.1T  Zur IT-Strategie ...

Hospitalgemeinschaft

Mit skalierbarer Software- und Hardwarelandschaft unter folgenden Bedingungen
die Zukunftssicherheit gewahrleisten:

* Interoperabilitat und
« Revisionssicherheit
fur das

,consumer KIS

Erfolgreiches Management der Digital-/KHZG-Strategie mit Competence Centern

* ,,Cloud” und,KIS - Prozesse*

2025 Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung 7



9Hosp.DO.IT

Hospitalgemeinschaft

Digitalisierungs- und IT-Strategie

VERBANDE

Herr der Daten
werden,
Abhéangigkeiten
reduzieren und
Best Practice
integrieren

IOPs einfilhren
und
Revisionssicher-
heit und
Interoperabilitat
erreichen

Digitalisierung
von Papier

Medizingerate
Output Integration

Al & Big Data
durch
Clinical Data
Repository
Management (Art,
Umfang,
Lokalisierung,
etc.)

Digitale
Interaktion &
Kommunikation
zw. Health
Professional
(EPA) und Patient
(EGA)

Cloud Readiness
oder
Automatisierung
durch Software

An der Digital-/
IT-Strategie
ausgerichtete
Nutzung von
Cloud Speichern

2025
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iHosp.D0LIT Informationssicherheitsmanagementsystem (ISMS)

Hospitalgemeinschaft
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Hosp.DO.IT oo [ISMS - Informationssicherheit managementsystem

Hospitalgemeinschaft

~

Kernprozesse der Wertschopfung

a

S_i)c ?/::t?:l:;:l::f ISMS-Kompendium * Aufnahme-administrativ — elektiv
. it * Aufnahme-administrativ — Notfall

= Integritéat mi . . .
> Verfiigbarkeit . Aufnahme-medizinisch — elektiv
Links zu ... * Aufnahme-medizinisch — Notfall

=>» Behandlungseffektivitat . . S :
k S Patientensicherheit Aufnahme-pflegerisch — elektiv /

IT-Betriebsfuhrungs- u.
[ Datenschutzkonzept ] “ “[ “Notfallhandbuch ]

4 Matrix Risiko- und Schutzbedarfsfeststellung mit Auswirkungswert zu Assets nach akt. B3S )
* kritische branchenspezifische Anwendungssysteme
* Informationstechnik
* Medizintechnik/-produkte
* Kommunikationstechnik
K * Versorgungstechnik /
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BHosp.DO.IT

Hospitalgemeinschaft

NIS2 Compliance Zertifikat

=» Wir sichern unsere Geschéftsfﬁhrung & -Ieitung ab!

N\

BH0sp.DO.IT

Hospitalgemeinschaft

Die Fospitalyemeinsohaft Hosp.DO.IT bestitigh, dass

Namen

den ﬂingmg 3w NIS2-Compliance W aégao%m hak

wnd wirnd ficwit als N1S2-Compliance Executive anerbant.
# 1152 compliance
executive

ok m

Ditsscldorf, 14.02 2025 Prof. Dr. Pierre-Michacl Meicr, CHCDO, CHCIO

Durch den erfolgrei Abschluss des Lih b dieTeilneh K < d Fihigkei

‘“’E"m“"sundmmvon&sikm R::sxkonun,:g!:nlc.ntpr.\ktihmnnlltmm:hdchn1 rheit in der Inf

* bezogen auf die Auswirkungen von Risiken, Risik ktiken auf dic Ve von P i und Pari

oo

gemiB BSIG-2025 erworben,

\

=== Bundesrepublik Deutschland ==

Urkunde

Uber die Eintragung der
Marke Nr. 30 2024 108 389

2730 2024 108 3898

o
#N’SZ{O Hance
executive

Die Frasidantin des Deutachon Patort- und Markenamiss

g Eva Schewicr "@
{ Manchen, (2.08.2026 wy

9
=
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Hos p.DO.IT

Hospitalgemeinschaft

BCM

Besser Clever Managen!

»Business Continuity Management

2025

Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung
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iHosp.00.1T  BCM - Begriffsklirung

Hospitalgemeinschaft

BCM meint die Aufrechterhaltung der Betriebsfahigkeit:

,Fahigkeit einer Organisation die Belieferung mit Produkten und Dienstleistungen innerhalb

akzeptabler Zeitraume mit zuvor festgelegter Kapazitat wahrend einer Storung fortzusetzen®
(Sicherheit und Resilienz — Business Continuity Management System — Anforderungen (ISO 22301:2019))

BSI - BSI-Standard 200-4: Hilfsmittel (bund.de)

o 4 Leitlinie
« 4 Beispiel fiir eine BCM -Organisation
« & Prisentationsvorlage zur Business-Impact-Analyse

Im FOkUS deS BCM Ilegen dle ZeitkritiSChen « 4 Ubersicht iiber Schadensszenarien und -kategorien
Geschaftsprozesse der Institution, die gegen 2 R AR My

. . « 4 Notfallvorsorgekonzept
Ausfalle abgesichert werden sollen. * & Notfallhandbuch

« % Beispiel Verhaltenskodex
e 4 Schaubild Eskalations- und Alarmierungspfade
&, Geschiftsfortfiihrungsplan ( GFP)

Unter BC_Losungen fa”en a”e MaBnahmen’ dle lm ; &_,Wiederanlauf-/Wiederherst‘;ﬁ.t.l"ﬁgsplan(WAP/WHP)
Vorfeld erarbeitet und umgesetzt werden, um eine

Geschaftsfortflhrung im Notfall zu ermédglichen.

&, Ubungskonzept
i+ BCM -MaBnahmenplan
& Grundanforderungskatalog fiir Outsourcing und Lieferketten
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/BSI-Standard-200-4_Hilfsmittel/BSI_Standard_200_4_Hilfsmittel_node.html

SHosp.00.IT  BCM - Begriffsklirung

Hospitalgemeinschaft

BCM bietet Mehrwerte:
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Vgl. Sicherheit und Resilienz — Business Continuity Management System — Anforderungen (ISO 22301:2019); Deutsche Fassung EN I1SO 22301:2019
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iHosp.no.17 Business Continuity Management
Hospitalgemeinschatt — F(hrung und Verpflichtung

Die oberste Leitung muss in Bezug auf das BCMS Fuhrung und
Verpflichtung zeigen, ....

(Sicherheit und Resilienz — Business Continuity Management System — Anforderungen (ISO 22301:2019))

Ein BCMS muss von der Institutionsleitung initiiert werden, weil die zu
treffenden Entscheidungen weitreichende Konsequenzen haben.

BSI-Standard 200-4

2025 Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung
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iHosp.no.17 Business Continuity Management
Hospitalgemeinschatt — E(hrung und Verpflichtung- im B3S

ANF-0034 Innerhalb des B3S-Geltungsbereichs MUSS die Aufrechterhaltung der kritischen
Dienstleistungen (kDL) im Storungs- sowie im Notfall sichergestellt und geeignete Malinahmen
zur schnellstmoglichen Wiederherstellung vorgesehen werden.

Hierzu SOLL ein betriebliches Kontinuitatsmanagementsystem etabliert werden.

ANF-0035 Mit der Umsetzung eines betrieblichen Kontinuitatsmanagements SOLLEN die
strategischen Ziele der Organisation verfolgt werden. Die sich hieraus ergebenden spezifischen
Ziele SOLL in einer Leitlinie zum betrieblichen Kontinuitatsmanagement vorgegeben werden.

ANF-0037 Wird ein Betriebliches Kontinuitatsmanagement-System zur Absicherung der kDL
betrieben, MUSS dieses von der Geschaftsfiuhrung freigegeben werden

kdL: kritische Dienstleistung Quelle: B3S V1.2

2025 Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung 16



iHosp.no.17 Business Continuity Management
Hoseitatgemeinschatt  E(hrung und Verpflichtung

Unternehmen sind verpflichtet

- die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme
und Dienste auf Dauer sicherzustellen.

- eine rasche Wiederherstellung der Verfugbarkeit der personenbezogenen Daten
und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall sicherzustellen

vgl. VERORDNUNG (EU) 2016/679 Art. 32 DSGVO Sicherheit der Verarbeitung

2025 Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung
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MHosp.DO.IT  Wie mache ich mich abhangig?

Betrachtungswinkel: DSGVO - BCM - KRITIS
Perso@gene W
. . ) Daten (e »,/ \\;‘}!‘-
Priifung auf die Schutzziele: % 2B.
& ) Radiologie-PACS
. . . . S herk
Verfugbark"elt, Vertragllf:bkelt, praTCegof]ri‘e”“r‘g
Integritat, Authentizitat Fax
> Trinkwasser
. . . Vollentsalzun
Patientensicherheit g
Leistungsfahigkeit des
Klinikums
/ Loglsehe und
Lieferketten, L Phys. Netze | \Komponenbn)
.ausgellagerte Dokumentation
Dienstleistungen € o N [ 0 2B.in
(Sol'lw:lag) Systeme o Verarbeitungsverzeichnis
\ J \ J o Inventarisierungssoftware
p - N o ,Werteverzeichnis®
0 Prozesslandkarte
Réume Gebéude
A J A J
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JHosp.DO.IT

Hospitalgemeinschaft

Wie mache ich mich abhangig?

1. Vor-
bereitung

2. Diagnose ~#

3. Therapie #

4. Kranken-

pflege

5. Entlassung/,
Ubergabe ®

Laboruntersuchungen

2 Internes/ ex-

basierter Heilmethoden,
Einsatz von lebenserhal-
tenden Technclogien,

1.1 Indikation Haus- o 2.1 Anamnese und || 3.1 Anwendung von e 4.1 Durchfihrung von é 51 Erstellung_ des &
arzt zur Einweisung/ Stellung einer Operationsverfahren pflegerischen Arztbriefes mit Medi-
Terminvereinbarung Verdachtsdiagnose Mafinahmen kationsliste; ggf. anschlie-
Rende Therapieplanung
Aufnahme Arzt Arzt Pflegepersonal Arzt
1.2 Antransport des 9 2.2 Diagnosestellung 9 3.2 Anwendung medi- e 4.2 Sicherstellung 9 5.2 Entlassung des
Patienten aufgrund von kamentéser, physika- Versorgung / Hygiene/ Patienten und
Untersuchungen lischer, manueller Verpflegung Erlauterung/ Sicher-
Heilmethoden stellung der Medi-
= anderer Sektor Arzt Pflegepersonal Pflegepersonal || kamentenversorgung Arzt
1.3 Notfallaufnahme 9 2.3 Durchfiihrung von é-l 3.3 Anwendung gerétee 5.3 Sicherstellung der

poststationaren
Versorgung,
Kurzzeitpflege, ete.

L Notaufnahme |l ternes Labor | Intensivstation  Arzt |
1.4 Anforderung der 2.4 Erstellung eines e 3.4 Bereitstellung von e 5.4 Abrechnung o
Uberweisungsunterlagen Therapieplans & Arznei- und Hilfsmitteln
Verordnung von
Arznei-, Heil- und - Krankenhauspotheke /
Verwaltung/Arzt Hilfsmitteln Arzt andere Branche Verwaitung
1.5 Aufnahme des 5.5 Riick- und Weiter o
Patienten transport des Patienten
Verwaitung 2 anderer Sektor
I 6. Medizinische Dokumentation Arzt / Helfer / Pflegedienst >
I 7. Personalmanagement, insb. Einsatzplanung Verwaltung & >
I 8. Ressourcenplanung Verwaltung ) >
I 9. Patientenlogistik Arzt / Helfer / intemer Pflegedienst / Verwaltung >
l 10. Patientenverwaitung Arzt / Helfer / Pleger / Verwaltung o >

. Besondere
Legende: (#] Kritikalltat

2025
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Bai05p.0 0. 1T BCM - Begriffsklidrung

Hospitalgemeinschaft

Cyberangriffs-/Sicherheitsvorfallbehandlung Notfall-/Krisenbewiltigung

Resilienz

Krisen

Management " o Notfallvorsorge:
Vermeidung/Verringerung
= = von Risiken
9 2,
o Informations- Business N Notfallbewaltigung:
sicherheits- Continuity Konkrete Reaktionen bei

Management Management

Eintritt von Notfallen

Sicherheits- und

Vorsorgemaftnahmen (u. a. ITSCM) Zusiyisad

Quelle: BSI Standard 200-4
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:-Hosp.?‘f»ﬁ' v.lT BCM und TOM

Hospitalgemeinschaft

Wer ist dieser TOM?

Technisch-organisatorische MalRnahmen sollen den Schutz personenbezogener Daten
sicherstellen sollen

Technisch-organisatorische Mallnahmen werden als ,TOM® oder , TOMs" abgekurzt.
In Artikel 32 der DSGVO werden bereits Beispiele technisch-organisatorische Mallnahmen
aufgelistet.

TOMs dienen auch als Nachweis der Einhaltung der DSGVO, weswegen eine schriftliche
Dokumentation obligatorisch ist (Art. 24 Abs. 1 DSGVO).

»Mehrwerte durch in der Vorbereitung auf Notfalle und Krisen!

2025 Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung 21



Hosp.DO.IT  BCM: Definitionen

Hospitalgemeinschaft

Definitionen Storung, Notfall und Krise

Storung

* Betriebliche Unterbrechung

* Innerhalb des Normalbetriebs
behebbar (keine Notfallplane
erforderlich)

* Keine BAO erforderlich

(Quelle: BSI Standard 200-4)

(Eigene) Definitionen kommuniziert?
Business Continuity Management

2025 Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung

22



amn 8
af we
O )

Hosp.DO.1T  Wiederanlauf und Wiederherstellung

Hospitalgemeinschaft

In welcher Not sind wir?

& Stromausfall Mafinahmen zur
Eintritt eines fffNetzwerkstC")rung Schadensabwehr ohne BCM
Schadensereignisses ¢ Trinkwasserausfall Nacharbeiten
| é ..

Wiederanlaufin  Geschiftsfortfithrungin
mzfﬁ" einen Notbetrieb einem Notbetrieb - -

U

E L

v Alarmierungund g

2 - 3

% Eskalation zu Wmdz}iﬁzgﬁii ra]kal_..

£ einemNotfall g 7 L " Wiederherstellung

% __________ ohne BCM

w ------ Y L i — T L T

0% —— L e > Zeit

.2 Schadensbewiltigung mit BCM .. Schadensbewiltigung ohne BCM

(Quelle: BSI Standard 200-4)
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MHosp.

1T Wiederanlauf und Wiederherstellung

Hospitalgemeinschaft

Eintritteines In welcher Not sind wir? Nachatheiten
Schadensereignisses - Stromausfall
| - Netzwerkstorung |
Wiederanlaufinden - Trinkwasserausfall
100% ,—* Notbetrieb - .
Sofortmafinahmen Notbetrieb |
o | : Analyse der
% Alarmierungund & }‘thfall—
= Eskalation zu einem bewaltigung
b= Notfall Wiederherstellung ausgefallener |
£ Ressourcen
g Ausrufen des |
S Notfalls /e y
0% L W OO RO L » Zeit
‘.""' Stabsarbeitund Notfallbewiltigung

Q
< | | |

Konstituierung Start der Bewiltigung Deeskalation des Ereignisses und

der BAO durch die BAO schrittweise Auflosung der BAO
NuK-Kommunikation
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FiHosp. 00T Wichtige Kennzahlen

Hospitalgemeinschaft

RPO: Recovery Point Objective
m | (maximal zulassiger Datenverlust mzD)
RPA: Recovery Point Actual
RTO (tatsachlicher Datenverlust)
Schadensereignis A

Geschiftshetrieh RTO: Recovery Time Objective

| ‘ (Geforderte Wiederanlaufzeit, WAZ)
100% |, @ > RTA: Recovery Time Actual

(tatsachliche Wiederanlaufzeit)

Letzte
Datensicherung
Notbetriebs-
il et
I"
"’
0% Y 0—@— @ . Zeit
Normalbetrieb ‘ | Wiederanlauf Notbetrieb
Ausrufen des Notfalls MTPD: Maximum Tolerable Period of Disruption
Alarmierung (Maximal Tolerierbare Ausfallzeit, MTA )
Detektion J

MBCO: Minimum Business Continuity Objective
(Notbetriebsniveau)

\—Y_

BAO-Reaktionszeit

2025 Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung 25



Hosp.DO.IT

Hospitalgemein

schaft

Festlegung relevanter Parameter Beispiel MTA

Untragbarkeitsniveau im B3S

Klasse 1: Ausfall der Systeme kann nur kurzzeitig kompensiert werden
Klasse 2: Ausfall der Systeme kann mittelfristig kompensiert werden
Klasse 3: Ausfall der Systeme kann langerfristig kompensiert werden

FUr diese Systemklassen sollen differenzierte Anforderungen entsprechend
der individuellen Kritikalitat definiert werden.

Die Bewertung der Kritikalitat eines Systems in den Bereichen Informationstechnik,
Medizintechnik, Kommunikationstechnik und Versorgungstechnik erfolgt zunachst
auf Grundlage der Zeitspanne, in der nach Ausfall des Systems noch keine
relevante Einschrankung der medizinischen Leistungserbringung zu erwarten ist.

» Eigene Definition erforderlich

Branchenspezifischer Sicherheitsstandard ,Medizinische Versorgung*, v1.2

2025
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Hosp.DO.IT

Hospitalgemein

schaft

Schulung und Training

Erforderlich auf allen Ebenen und fur alle Berufsgruppen

Mindestens zu den Aspekten:

- Ersatzverfahren (Notbetrieb) : Anwender

- Notfallkonzepte : Technik

- BIA : FUhrungs- und Leitungspersonen

- Stabsarbeit : . Klinikums Einsatzleitung (Krisenstab)
- alle Aspekte . Institutionsleitung

Vielfaltige Vermittlungsmoglichkeiten

» Online/Prasenz

» Unterweisungen — Workshops — Kampagnen
> Ubungen verschiedenen Umfangs

Interne — externe Vorbereitung und Durchfihrung

Quelle: BBK Webinar Risikoanalyse und KRITIS 29.11.2024

2025
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FiHosp. 00T Schulung und Training

Hospitalgemeinschaft

Bedarf in der FUhrungsebene:

Kernteam Stabsassistenz

Leitung des Stabs

Protokollierung
Gebaude- NuK-

verwaltung JKommunikation

Situative Erweiterung
BC-
Beauftragte/r

Informations- Recht Finanzen
sicherheitsbeauftragte/r
Lelter_der_ betrr_affeqen Werkschutz B Fachberater
Organisationseinheiten

Legende: obligatorisch

Business Continuity Management, Abb. 23 S. 101, Hrsg. BSI, 2023, ISBN (Print): 978-3-8462- 1518-0

2025 Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung 28



Hos p.DO.IT

Hospitalgemeinschaft

BCM - Kommunikation —im B3S

ANF-0041 FUr diejenigen Kern- und Unterstutzungsprozesse mit hohem
Schadenspotenzial MUSSEN Geschéftsfortfilhrungsplane verfigbar sein,

die Notfall- und Wiederanlaufplane umfassen. (...)

ANF-0042 Die Notfallplane MUSSEN allen beteiligten Mitarbeitern zur Verfligung stehen.
Sie SOLLEN Lieferanten, Dienstleistern und Dritten ebenfalls zur Verfugung gestellt
werden, wenn dies im Rahmen der NotfallmaRnahmen erforderlich oder sinnvoll ist.
ANF-0043 Die im Notfall zu verwendenden Kommunikationswege (Alarmierungsplane)
MUSSEN festgelegt sein.

ANF-0044 Alarmierungspldne MUSSEN durch die am jeweiligen Prozess beteiligten
Mitarbeiter nachweislich zur Kenntnis genommen werden und diesen stets zur Verflugung
stehen. Sie SOLLEN Lieferanten, Dienstleistern und Dritten ebenfalls zur Verfigung gestellt
werden, wenn dies im Rahmen der Alarmierungsplane erforderlich oder sinnvoll ist.
ANF-0045 Es SOLLEN regelmafig Notfallibungen durchgefiihrt werden. Diese MUSSEN
an der Kritikalitat der Prozesse und Systeme ausgerichtet sein.

Quelle: BBK Webinar Risikoanalyse und KRITIS 29.11.2024
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Hosp.DO.IT

Hospitalgemeinschaft

BCM - Kommunikation BSI| 200-4

Fur die NuK-Kommunikation sollten im Vorhinein verbindliche Regeln fur folgende
Aufgaben definiert und dokumentiert werden:

» interne Kommunikation (Was durfen oder mussen die Mitarbeitenden wann erfahren?)
» externe Kommunikation durch Mitarbeitende (Was durfen die Mitarbeitenden wann
und wie gegenuber der Presse und in sozialen Medien aul3ern und was nicht?)

» externe Kommunikation durch Rolle Kommunikation (Was soll die Rolle
Kommunikation wann und wie gegenuber der Presse und in sozialen Medien bekannt

geben?)
» Regelungen fur den Kontakt mit Polizei und anderen Behorden sowie
Hilfsorganisationen
Meldepflichten der Institution, die sich aus einem Notfall ergeben
Regelungen zum Medienmonitoring

YV VY

(NuK= Notfall und Krisen)

Business Continuity Management, S. 139, Hrsg. BSI, 2023, ISBN (Print): 978-3-8462- 1518-0
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Hosp.DO.IT

Hospitalgemeinschaft

BCM - Kommunikation BSI 200-4

Folgende Anforderungen an die Kommunikation sollten eingehalten werden:
» Ausfallsicherheit der Kommunikationsmittel (z. B. Notstrom)

» Redundanz der Kommunikationsmittel (z. B. Ersatz-TK-Anlage)

» Schutz der vertraulichen Kommunikation

» Eingrenzung und Aktualitat der Nutzungsberechtigungen

» Festlegung der Kommunikationskanale
(Social Media, Mitarbeiter-App, E-Mail, Chat, Fax, ..)

» Festlegung der Medienformate

(Pressemitteilung, Pressekonferenz, Stellungnahme auf der Webseite, Post auf SM, .

Business Continuity Management, S. 140, Hrsg. BSI, 2023, ISBN (Print): 978-3-8462- 1518-0

)
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Hosp.DO.IT

Hospitalgemeinschaft

BCM - Kommunikation ISO 22301

8.4.3.1 Die Organisation muss Verfahren dokumentieren und
aufrechterhalten zu folgenden Punkten:

» Was wird Wann mit Wem und Wie kommuniziert?
- intern und extern (nicht nur verpflichtende Meldewege)

» Wie ist die Verfugbarkeit der Kommunikationsmittel auch
im Storungsfall sichergestelit?

» Welche Regelungen greifen in der Beantwortung von Fragen der Medien?
» Wie erfolgen die Aufzeichnung zu Storung und Storungsbehandlung?
» Wie werden Mitteilungen interessierter Parteien entgegengenommen?

» Wie erfolgt die Koordination und Kommunikation zwischen mehreren Organisationen?

Quelle: BBK Webinar Risikoanalyse und KRITIS 29.11.2024
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Die goldene Regel des BCM

Am Ende wird alles gut.

Wenn noch nicht alles gut ist,
sind wir noch nicht am Ende

2025

Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung

33



"Hosp.DO.IT

Hospitalgemeinschaft

Die Prufer Perspektive

Fokus: Besteht in meinem KH eine "NIS2-Compliance"
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Hospitalgemeinschaft

Herausforderung und Aufgabe
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iHosp.D0.IT  Auswahl des MITO-Modells

Hospitalgemeinschaft

5 MITO-Modellsegmente

PDCA Regelkreismodell

Management (Flihrungsvorgaben) Act (1)
Input (Eingaben) Plan
Transformation (Umsetzung) Do
Output (Ausgaben) Check
Management (Leitung) Act (2)
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MHosp.

1T Schaubild zum MITO-Modell

Hospitalgemeinschaft

(Act)
Management

MITO-Antworten auf unternehmensspezifische Fragen
ir Businessmodellgestaltung, z.B.:

IG) Gestaltung l@Velbesserung
- Welohe Anforderungen? - Weilohe Strateglen?
- Wolohe Produkte? - Weilohe Riciken?
- Welohe Gecohiftefeldor? - Weiloche Ziole?
- Welohe Erfolgsfaktoren? - Welche Kennzahlen?
o Vlouﬂno EWﬁDNIGINWthzuﬂBG' o“‘leh‘yQt‘[k‘"‘? :
(1 Input (Plan) @ Transformation (Do) (o) Output (Check)
- Welohe Mitarbetter? - Welohe Prozecsce? - Welohe Regein? - Welohe Kunden?
- Welohe Anrelzoysteme? - Welohe Potenziale? - Welohe Varianten? - Weiohe Spezifikationen?
- Welohe Kompetenzen? - Welohe Sohniftctelion? - Welohe Standarde? - Weilohe Prafungen?
- Welohe Qualifikationen? | - Welohe Werkzouge? - Welohe Normen? - Weilohe Ergobnicce?
- Welohe Lieferanten? - Welohe MaBnahmen? - Welohe Paramoter? - Weiche Beanstandungen?
- Weolohe ITdnfractruktur? | - Welohe Mathoden? - Welohe Dokumentation? - Welohe Qualitstcetandarde?
- Welohe Applikationoen? - Welohe Daten? - Welohe Verantwortilohkeiten? | - Welohe Umwelitbelastungen?
_@ Planung ® Durchfithrung Controlling
Beschaffungs- Entwicklungs- > Produktions- Vertriebs-
(lZM?SjS l!l!ll!ﬂis |2ft)21£5§i Prozess

Digitalisierte Wertschopfungskette, z.B.:

U0 -2 3300 21T
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"Hosp.DO.IT

Hospitalgemeinschaft

Anwendung des MITO-Modells flir
NIS2-Compliance-Check der Organisation

~ 1 Nichterfiillt

- Kaum erflillt

. 3 Teilweise erfill
- Im wesentlichen erfiillt
5 Vollerfiill

0% - Keine / unzureichende (Aus-)Wirkung
25% - Umsetzung nur in den Kernbereichen ("kritischen Dienstleistungen”)
50% - Umsetzung in wesentlichen Bereichen ("Unterstiitzungs-DLs")
75% - Vollstandige Umsetzung in der Organisation
100% - Die Umsetzung in der Organisation wird kontinuierlich gepriift

0%
25%
50%
75%
100%
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"-.tl,?faﬁizm,:h'l Die Hosp-Do-IT-ltems des NIS2-Compliance-Checks

Liste der erfragten ltems

3.Change-Management
Lo 2 Risikomanagement 1 F? fg h
1.1 Matrix Risiko- und Schutzbedarfsfeststellungen . 3. ZallEE BT
2.1 Risikoanalyse
3.2 Planning & Riskmanagement
1.2 Datenschutzkonzept
22 Gefahrdungstibersicht 3.3 CAB approval (CAB=Change Advisory Board)
1.3 IT-Betriebsfihrungs-/Notfallhandbuch
S 34 Implementation
14 Sicherheitsziele und Kernprozesse 2 RELEE i 35 Revie
o View
15 Organisation der 24 Risikobehandlung :
. Informationssicherheit/Steuerungsgremium 3.6 Closing
5.Umsetzung/Realisierung
4.BCM 5.1 Bewertung der Geschéftspartner & Beschaffungsprozess
4.1 |Kritikalitdtsanalyse
42 |Verwundbarkeitsanalyse 5.2 Sensibilisierung und Schulung der Mitarbeitenden
4.3 |Risikowergleich und -Bewertung 53 Kryptographie und Verschliisselung
4.4 |MalRnahmen
4.5 |Check & Verbesserungspotential 54 Zugriffsmanagement (Rollen und Rechte) und Personelle Sicherheit
55 Multi-Faktor-Authentifizierung
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BHosp.no.1T Das Hosp-Do-IT NIS2-Compliance-Check

tospltalaemeinshs ™ Sicht auf die auszufiillen Bewertungskriterien

Nr. Bewertungskriterien GG — Baneneiansn - Kommentare Quelle
Erfiillungsgrad I Durchdringung
1.ISMS
1.1 [Matrix Risiko- und Schutzbedarfsfeststellungen 1,00
1.2 |Datenschutzkonzept 1,00
1.3 |IT-Betriebsfiihrungs-/Notfallhandbuch 1,00
1.4 |Sicherheitsziele und Kemprozesse 1,00
1.5 |Organisation der Informationssicherheit/Steuerungsgremium 1,00
C
> Cin 0,00 0,00
2.Risikomanagement
2.1 |Risikoanalyse 1,00
2.2 |Gefahrdungsiibersicht 1,00
2.3 |Risikoeinstufung 1,00
2.4 |Risikobehandlung 1,00
C
2C/n 0,00 0,00
3.Changemanagement
3.1 |Request for Change 1,00
3.2 |Planning & Riskmanagement 1,00
3.3 |CAB approval (CAB=Change Advisory Board) 1,00
3.4 |Implementation 1,00
3.5 |Review 1,00
3.6 |Closing 1,00
C
2C/n 0,00 0,00
4.BCM
4.1 |Kritikalitatsanalyse 1,00
4.2 |Verwundbarkeitsanalyse 1,00
4.3 |Risikovergleich und -Bewertung 1,00
4.4 |MaRnahmen 1,00
4.5 |Check & Verbesserspotential 1,00
C
2C/n 0,00 0,00
5.Technik
5.1 |Bewertung der Geschéftspartner & Beschaffungsprozess 1,00
5.2 |Sensibilisierung und Schulung der Mitarbeitenden 1,00
5.3 |Kryptographie und Verschliisselung 1,00
5.4 |Zugrifsmanagement (Rollen und Rechte) und Personelle Sicherheit 1,00
5.5 |Multi-Faktor-Authentifizierung 1,00
C
2C/n 0,00 0,00
- 0,00 0,00
Skala: 1 = niedrig 5= hoch Gesamt 00y 00 * - Durchschnittlicher Wert aller Cluster
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SHosp.n0.1T Das Hosp-Do-IT NIS2-Compliance-Check

tospltalaemeinshs ™ Sicht auf die auszufiillen Bewertungskriterien

Nr. Bewertungskriterien GG _ el - Kommentare Quelle
Erfiillungsgrad I Durchdringung
1.ISMS
11 [Matrix Risiko- und Schutzbedarfsfeststellungen 7,00 T
1.2 [ Datenschutzkonzept 1,00 7)) 1 )
1.3 | IT-Betriebsfiihrungs-/Notfallhandbuch 1 [4 || [4 = B
1.4 [Sicherheitsziele und Kemn| { [ Il [ S Umsetzungstiele/Durchdringung B
1.5 [Organisation der Informatid &¢iitungsaad || \ o b T N
- 1 Aeine / Unzurei
! 0,00 |r 0,00 2 Durchdringungnur ]
2.Risikomanagement E ] 4 o :
2.1 |Risikoanalyse 1,00 Py [} P 7
2.2 |Gefahrdungstibersicht 1,00 7)) Il 7) x B
2.3 |[Risikoeinstufung - 1,00 { || [4 ontinuerlich gepriift und gemessen ||
2.4 |Risikobehandiung 2 1,00 [ i 0 |
c |
ZCin 0,00 | 0,00
3.Changemanagement
3.1 |Request for Change 1,00
3.2 [Planning & Riskmanagement 1,00 7)) 7))
3.3 [CAB approval (CAB=Change Advisory Board) 1,00 rd rd
3.4 |Implementation 1,00 n L]
3.5 |Review 1,00
3.6 |Closing 1,00
C
2C/n 0,00 0,00
4.BCM
4.1 |Kritikalitdtsanalyse 1,00
4.2 [Verwundbarkeitsanalyse 1,00 (D) 7))
4.3 [Risikovergleich und -Bewertung 1,00 rd V4
4.4 |MaRnahmen 1,00 [ [
e — 700
» Je Item 5 konkrete Bewertungsfragen o0 000
° . 1,00 0N 0
2 Antworten: L ~ )
i 1,00 4 4
1. Erfdllungsgrad e : :
2. Durchdringung 1,00
. 0,00 0,00
* Antwortskala: 1 bis 5 5,00 5,00
) < 0 (0)* 0 (0)* * - Durchschnittlicher Wert aller Cluster
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BHosp.

Hospitalgemeinschaft

.11 Das Hosp-Do-IT NIS2-Compliance-Check

Sicht auf die auszufullen Bewertungskriterien

Cluster

Item

Bewertungsfragen

Organisation der
Informationssicherheit/Steuerungsgremium

11.1

Die Ernennung und eines ISB bzw. ein CISO und die Festlegung des Aufgabengebietes ist ....

1.1.2

Ein "Informationssicherheitsboard" etabliert...

1.1.3

(Sicherheits-)Vorfalle werden strukturiert bearbeitet ....

1.1.4

Die Berichtspflichten des ISB/CISO und die Berichtsform sind definiert ...

1.1.5

Es finden regelmaRige Termine zw. ISB und Geschéftsleitung statt ...

ISMS-Kompendium (Sicherheitsziele und
Kernprozesse)

121

Eine Leitlinie zur strategischen Ausrichtung des Krankenhauses hinsichtlich eines ISMS ....

1.2.2

Die Identifikation der Kernprozesse ist ....

1.2.3

Die Sicherheitsziele sind beschrieben und von der Geschaftsleitung verabschiedet ...

1.2.4

Bei Dokumenten des Kompendiums handelt es sich um gelenkte Dokument ...

1.2.5

Das ISMS-Kompendium ist veréffentlicht und kommuniziert ....

Matrix Risiko- und
Schutzbedarfsfeststellungen

13.1

Die Methodik zur Risikofeststellung ist definiert und von der GF freigegeben ...

13.2

Die relevanten Assetgruppen (=Risikoobjekte) sind ermittelt und dokumentiert ...

133

Die (Risiko-)Verantwortlichen sind ermittelt und bestatigt ...

134

Die Schutzbedarfsfeststellung der Kernprozesse ist erfolgt und dokumentiert ...

1.3.5

Der Schutzbedarf der relevanten Assetgruppen wurde aus der Schutzbedarffsfeststellung erstellt ....

Datenschutzkonzept

14.1

Der DSB ist unabhangig und weisungsfrei ...

14.2

Das Datenschutzkonzept/die -richtlinie ist veroffentlicht und von der Geschéftsleitung verabschiedet

1.4.3

Die Anfragen von Betroffenen werden nach der DSGVO strukturiert bearbeitet ...

1.4.4

Datenschutzvorfalle werden strukturiert bearbeitet (inkl. der Meldung an die Aufsichtsbehorde) ...

1.4.5

Der DSB ist in den informationssicherheitsprozess eingebunden ...

IT-Betriebsfiihrungs-/Notfallhandbuch

1.5.1

Ein IT-Betriebsfiihrungshandbuch liegt vor ....

1.5.2

Die relevanten Szenarien sind ermittelt und definiert ...

1.5.3

Das Handbuch umfasst SofortmaRBnahmen, Notfallplane und Wiederanlaufplane ...

154

Die Kontaktdaten der relevanten Partner liegen jederzeit vor ...

1.5.5

Es finden regelmiRige Test und (Notfall-)Ubungen bzgl. ermittelten Szenarien statt ...
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%iHosp.00.11 Das Hosp-Do-IT NIS2-Compliance-Check

tospltalaemeinshs ™ Sicht auf die auszufiillen Bewertungskriterien

Cluster Item Bewertungsfragen

2.1.1 |Die ISMS-Risikoanalyse ist im unternehmesweiten Risikomanagement berlicksichtigt

2.1.2 |Die Risikoanalyse ist als wesentlicher Teil in das ISMS integriert ...

Risikoanalyse 2.1.3 |Die Methodik zur Risikoanalyse ist beschrieben ...

2.1.4 |Die Verantwortlichkeiten bzgl. der Risikoanalyse sind beschrieben und kommuniziert ...

2.1.5 |Die Durchfiihrung der Risikoanalyse ist liberwacht ....

2.2.1 |Eine Ubersicht iiber die allgemeinen Gefihrdungen ist erstellt ...

2.2.2 |Eine Ubersicht tiber die branchenspezifischen Gefirdungen ist erstellt ...

Gefahrdungsiibersicht 2.2.3 |Eine Gefahrdungsanalyse (Bedrohungsprofile) ist erstellt ...

2.2.4 |Schwachstellen werden strukturiert ermittelt und dokumentiert

2.2.5

2.3.1 |Die Einschatzung hinsichtlich Eintrittswahrscheinlichkeit/Schadenshaufigkeit erfolgt durch Fachpersonal

2.3.2 |Die Einschatzung hinsichtlich Eintrittswahrscheinlichkeit/Schadenshaufigkeit folgt einem dokumentierten

Risikoeinstufung 2.3.3 |Die Risikoklassen/-stufen sind definiert ....

2.3.4 |Die Risikoverantwortlichen haben fir ihre Risikoobjekte die relevanten Gefahrdungen ermittelt

e
c
()
S
(V]
o
®
c
©
£
o

=
=

oc

2.3.5 |Die Risikoverantwortlichen haben die Risikoklasse ermittelt

2.4.1 |Der Risikobehandlungsplan ist beschrieben

2.4.2 |[Kriterien zur Risikobehandlung, insbesondere die Akzeptanzkriterien, sind definiert ...

Risikobehandlung 2.4.3 |Die Risiken werden nachvollziehbar und aussagefahig der Geschaftsfiihrung berichtet ...

2.4.4 |Die Risikoeigentiimer haben die RisikobehandlungsmalRnahmen festgelegt ....

2.4.5 |Die Geschaftsfithrung hat die MaRnahmen freigeben und die Uberwachung organisiert...
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%iHosp.00.11 Das Hosp-Do-IT NIS2-Compliance-Check

tospltalaemeinshs ™ Sicht auf die auszufiillen Bewertungskriterien

Bewertungsfragen

Cluster Item
Marcel

3.1.1 |Systemanderungen werden dokumentiert, eine formelle Request-for-Change (RfC)-Erfassung ist nicht vorhanden
Geplante Systemanderungen werden teilweise als RfC dokumentiert und benétigen eine formale Freigabe vor der
Umsetzung.

Geplante Systemadnderungen in der IT werden grundsatzlich als RfC dokumentiert und durchlaufen eine definierte
Genehmigungsprozedur.

Alle Systemdanderungen, einschlieBlich der Medizintechnik, werden vollstandig als RfC dokumentiert und
durchlaufen verpflichtend ein Freigabeverfahren.

Alle technischen und organisatorischen Anderungen an kritischen Dienstleistungen (kDL) sind zwingend als RfC
3.1.5 |dokumentiert, liickenlos nachvollziehbar und unterliegen einem umfassenden und transparenten
Genehmigungsprozess.

3.2.1 |Planung und Risikobetrachtung erfolgen selten und unstrukturiert.

3.2.2 |Planung und Risikobetrachtung erfolgen teilweise strukturiert und dokumentiert.

3.2.3 |Planung und Risikomanagement werden grundsatzlich bei gréReren Changes systematisch durchgefiihrt.

3.2.4 |Planung und Risikomanagement werden umfassend bei allen IT- Betriebs- und Medizintechnik-Changes eingesetzt.

3.1.2

Request for Change

Planning & Riskmanagement

Planung und Risikomanagement umfassen kontinuierliche Analysen, praventive Manahmen und vollstéandige
Dokumentation fur alle kritischen Dienstleistungen.

3.3.1 |Freigaben erfolgen, aber spontan ohne formelle Genehmigung.

3.3.2 |[Teilweise formelle Freigaben mit Dokumentation der Genehmigungen.

Formelle Genehmigungsverfahren erfolgen Uber ein dafiir vorgesehenes Gremium. Ein Change Advisory Board
(CAB) oder vergleichbares Gremium aus mindesten zwei Personen ist vorhanden.

Freigaben von Systemanderungen erfolgen verldRlich und regelmaRig Giber das CAB und sind entsprechend
dokumentiert

Freigabeprozesse von Systemanderungen, die die kritische Dientsleistungen betreffen, sind vollstandig
transparent, nachvollziehbar und alle Genehmigungen umfassend durch das CAB dokumentiert.

3.4.1 |Implementierung erfolgt ungeplant und nur teilweise dokumentiert.

3.4.2 |Implementierungen werden teilweise geplant und dokumentiert.

Implementation 3.4.3 |Alle wesentlichen Implementierungen erfolgen geplant und dokumentiert.

3.4.4 |Alle Implementierungen erfolgen strukturiert, geplant und dokumentiert nach klar definierten Standards.
3.4.5 |Implementierungen sind vollstandig standardisiert, systematisch dokumentiert und durchgangig liberwacht.
3.5.1 |Anderungen werden selten nach Umsetzung iiberpriift.

3.5.2 |Teilweise Prifung und Dokumentation der Ergebnisse nach Implementierung.

Review 3.5.3 |Systematische Reviews und Dokumentation erfolgen regelmaRig fiir relevante Anderungen.

3.5.4 |Alle Changes durchlaufen einen definierten Prozess zur Uberpriifung, Abschluss und Dokumentation.

3.5.5 |Kontinuierliches Review, umfassende Dokumentation und Optimierung der Change-Prozesse fiir alle Anderungen.

3.25

333

CAB approval (CAB=Change Advisory Board)
334
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BHosp.no.1T Das Hosp-Do-IT NIS2-Compliance-Check

Hospitalgemeinschaft

Sicht auf die auszufullen Bewertungskriterien

Cluster Item Bewertungsfragen
4.1.1 |Organisationseinheiten, Prozesse und Systeme sind identifiziert und erfasst
4.1.2 |Kriterien und Kennzahlen zur Kritikalitdtsanalyse sind vereinbart und werden eingesetzt
Kritikalitatsanalyse 4.1.3 |Die Organisationseinheiten, Prozesse und Systeme werden regelmalig einer Kritikalitdatsanalyse unterzogen
4.1.4 |Die Bevorratung und Nachlieferung "kritischer Versorgungsguter" ist verbindlich organisiert
4.1.5 |Abhédngigkeiten zu an Dritten ausgelagerten Dienstleistungen/Prozesse werden beachtet
4.2.1 |Richtlinien zur Verwundbarkeitsanalyse sind eingesetzt
4.2.2 |Es erfolgen regelméaRig Schwachstellenscans fiir die kritischen Informationstechnischen Systeme
Verwundbarkeitsanalyse 4.2.3 |Es erfolgen regelmdRig Penetrationstests fiir die kritischen Informationstechnischen Systeme

4.2.4 |Die Hersteller/Dienstleister wurden/wreden verpflichtet, bekannt Schwachstellen zu melden ("Bringschuld")
4.2.5 |Es werden externe Informationsquellen hinsichtlich aktueller Schwachstellen genutzt (BSI, Heise, BfArM, usw.)
43.1
4.3.2

Risikobewertung 433
434
4.3.5
4.4.1 |Ein Krisenmanagement ist etabliert (mindestens KAEP= Krankenhausalarm- und einsatzplanung)
4.4.2 |Ein BCMS ist etabliert und mit dem KAEP organisatorisch abgestimmt

MaRnahmen 4.4.3 |Die Mitglieder des Krisenstab werden regelmalg geschult
4.4.4 |Eine gesicherte Notfallkommukikation ist etabliert (Struktur und Kommunikationsmittel, "Wer mit wem" und "Mit
4.4.5 |Fir verschiedene Szenarien sind Notbetriebsniveaus festgelegt
4.5.1 |Audits oder Revisionen werden regelmaRig durchgefiihrt
452 Ubungen unterschiedlic.her Komplexitat (z. B. Planbesprechung, Planspiel, siehe auch Hilfsmittel BSI 200-4) und
Zusammensetzung der Ubenden werden geplant und durchgefiihrt
Check & Verbesserungspotential 4.5.3 |Die BCM-Dokumente sind gelenkt und Unterlieben einer regelmaRigen Uberpriifung
454 Technische Losungen und Betriebsmittel werden regelmalRig getestet (z. B. konkreter Ladestatus der
Notfallhandys, Erreichbarkeit eines spezifischen Notfalldrucker, usw.)

4.5.5
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BHosp.

Hospitalgemeinschaft

11 Das Hosp-Do-IT NIS2-Compliance-Check

Sicht auf die auszufullen Bewertungskriterien

Cluster

Item

Bewertungsfragen

Bewertung der Geschaftspartner & Beschaffungsprozess

5.1.1

Die Anforderungen an die Sicherheit der Lieferketten sind beschrieben

5.1.2

Die relevanten Artikel und die zugehorigen Lieferketten sind identifiziert ...

5.13

Mit den relevanten GP wurden entsprechende Vereinbarungen getroffen ...

5.1.4

Die SicherheitsmalRnahmen beim Erwerb, bei der Entwicklung und bei der Wartung in Bezug auf die
Informationstechnik sind beschreiben und werden im Beschaffungsprozess (z. B. als LV Bestandteil) berlicksichtigt

5.1.5

Die Einbindung des ISB und/oder DSB in den Beschaffungsprozess ist regelhaft umgesetzt

Sensibilisierung und Schulung der Mitarbeitenden

5.2.1

Vorgaben zur Auswahl geeigneter Mitarbeiter (Stichwort Filhrungszeugnis)

5.2.2

Richtlinien zur Erteilung von Zugriffsberechtigungen

5.23

Konzept zur Kontrolle und Uberwachung von Zugriffsberechtigungen

524

Die grundlegenden Verfahren zur Cyberhygiene sind identifiziert und beschrieben

5.2.5

RegelmaRige Schulungen bzgl. Informationssicherheit sind etabeliert

Kryptographie und Verschlisselung

53.1

Ein Kryptographiekonzept ist erstellt und freigegeben ...

5.3.2

Ein PKI-Architektur/eine Zertifikatsverwaltung ist etabliert

5.33

Die notwendigen Fernwartungszugange sind erfasst und auf der Basis des Kryptokonzeptes gesichert

534

Eine Transportverschliisselung ist realisiert

5.3.5

Die Datenhaltung/Datenspeicherung ist verschlisselt ...

i
00
2
o
c
=
o
()]
-

Zugriffsmanagement (Rollen und Rechte) und Personelle Sicherheit

54.1

Ein "Personalmanagementkonzept" ist erstellt und freigegeben ...

54.2

Der "Personal-Onboarding-Prozess" genligt dem Personalmanagementkonzept und ist Giberwacht ....

5.4.3

Ein Konzept zum Zugriffsmanagement ("Rechte- und Rollenkonzept") ist erstellt und freigegeben

5.4.4

Der Prozess zur Erteilung der Zugriffsberechtigungen ist etabliert und Gberwacht ....

5.4.5

Die Einhaltung der erteilten Zugriffs, insbesondere auf personenbezogenen Daten wird kontrolliert und tGiberwacht
(Plausibilitatskontrollen) ...

Multi-Faktor-Authentifizierung

5.5.1

Ein Konzept zur MFA ist erstellt und freigegeben ...

5.5.2

Das MFA-Konzept ist bzgl. dem externen Mailzugdngen etabliert ...

5.5.3

Das MFA-Konzept ist bzgl. den IT-Administratoren bzw. den zentralen IT-Komponenten etabliert ...

5.5.4

Die medizinischen Gerate sind im MFA-Konzept beriicksichtigt, das MFA-Konzept ist bzgl. den Medizingeraten
etabliert

Das MFA-Konzept ist Gberwacht ....
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".Hosp. el T

Hospitalgemeinschaft

Das Hosp-Do-IT NIS2-Compliance-Check

Bewertung Mitgliedshaus

Beispiel einer Einschatzung eines

Mitgliedshauses

Nr.l Bewertungskriterien | GG | Dimensionen _
Erfillungsgrad |  Durchdringung
1.1SMS
1.1 |Matnx Risiko- und Schutzbadarfsfaststellungan 1,00 4,00 2,00
.2 | Datenschutzkonzept 1,00 4,00 3.00
_3 | T-Betriebsfiihrungs-/Notfallhandbuch 1,00 2,00 200
1.4 | Sicherheitsziele und Kernprozesse 1.00 4.00 3.00
1.5 |Organisation der Informationssicherheit/Steuerungsgremium 1.00 4.00 3.00
C 18,00 13,00
¥ Cin 3,60 2,60
2.Risikomanagement
2 1 |Risikoanalyse 1,00 3.00 2,00
2.2 | Gefzhrdungsiibarsicht 1,00 3.00 2,00
2.3 |Risikoeinstufung 1,00 3,00 200
2 4 |Risikobehandlung 1,00 2,00 1,00
C 11,00 7.00
3Cin 2.15 1,75
3.Ch g9 t
_3.1 |Request for Change 1.00 2.00 1.00
_3.2 |Planning & Riskmanagement 1.00 2.00 1.00
33 |CAE approval (CAB=Change Advisory Board) 1,00 2.00 1,00
3.4 |Implamentation 1,00 2,00 1,00
3.5 |Raview 1,00 1,00 1,00
3.6 |Closing 1,00 1,00 1,00
C 10,00 6.00
3C/n 1,67 1,00
4.BCM
_4.1 |Kritikalitatsanalyse 1.00 3.00 2.00
_4.2 |Vevundbarkeitsanalyse 1.00 2.00 2.00
4 3 |Risikovergleich und -Bewertung 1,00 2,00 2,00
4.4 |Malinahmen 1,00 3,00 2,00
4.5 |Check & Verbesserspotertial 1,00 3.00 2,00
C 13,00 10.00
IC/n 2,60 2,00
5.Technik
5.1 |Bewertung der Ceschattspariner & Beschafiungsprozess 1,00 3.00 2,00
_5.2 | Sensibilisierung und Schulung der Mitarbeitenden 1.00 3.00 3.00
_5.3 |Kryptographie und Verschlisselung 1.00 2.00 2.00
54 |Zugnfismanagement (Rollen und Rechte) und Personelle Sicherheit 1,00 4.00 3,00
5.5 |Multi-Faktor-Authentfizierung 1,00 2,00 1,00
C 14,00 11,00
IC/n 2,80 2.20
- 66,00 47.00
Skala: 1 = niedrig 5=hoch Gesamt 2,64 [2.68] T8 (197
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iHosp.p0.aT Das Hosp-Do-IT NIS2-Compliance-Check

tespitstoemensT Visualisierung der Ergebnisse der Bewertung

Radar-Diagramm
11 Matix Risiko- und Schutzbedarfsfeststellungen

1.2 Datenschutzkonzept

1.3 IT-Betiiebsfihungs-Notfallhandbuch

1.4 Sicherheitszizle und Kernp

15 Organisation der Inf icherheit/Steveningsgremium
IS AT 21 Risikoanalyse
; 2.2 Gefahrdungsubersicht
3. Changemanagamert -
: ?.?m 2.3 Risikosinstufung

2.4 Rsikobehandlung
3.1 Reguest for Change
3.2 Planning & Riskmanagement
33 CAB approval (CAB=Change Advisary Board)
3.4 |mplementation
35 Raview
3.6 Closing
=v=ctrfullungsgrad | 4 1 Kritikalitatsanalyse
—8—Durchdringurg | +2 Venwndberksitsanalyse
4.3 Risikovergleich und -Bewartung
44 Malnahmen
4.6 Chack & Verbsssarspotential
51 B g der Geschaft

Beschaffungsprozess
62 Sansibilisierung und Schulung der Mitarbeitanden
53 Kryptographie und Verschlisselung
5.4 Zugriffsmanagement (Rollen und Rechte) und Persenelle Sicherhet
55 NMulti-Faktor-Authentifizienung

2025 Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung 48



iHosp.p0.aT Das Hosp-Do-IT NIS2-Compliance-Check

Hospitalgemeinschaft

Visualisierung des Mitgliedshauses

Radar-Diagramm

=$==Erfullungsgrad
=== Durchdringung

1.1 Matrix Risiko- und Schutzbedarfsfeststellungen

1.2 Datenschutzkonzept

1.3 IT-Betriebsfiihrungs-/Notfallhandbuch

1.4 Sicherheitsziele und Kernprozesse

1.5 Organisation der Informationssicherheit/Steuerungsgremium
2.1 Risikoanalyse

2.2 Gefahrdungsiibersicht

2.3 Risikoeinstufung

2.4 Risikobehandlung

3.1 Request for Change

3.2 Planning & Riskmanagement

3.3 CAB approval (CAB=Change Advisory Board)

3.4 Implementation

3.5 Review

3.6 Closing

4.1 Kiitikalitatsanalyse

4.2 Verwundbarkeitsanalyse

4.3 Risikovergleich und -Bewertung

4.4 MaRRnahmen

4.5 Check & Verbesserspotential

5.1 Bewertung der Geschaftspartner & Beschaffungsprozess
5.2 Sensibilisierung und Schulung der Mitarbeitenden

5.3 Kryptographie und Verschlisselung

5.4 Zugriffsmanagement (Rollen und Rechte) und Personelle Sicherheit
5.5 Multi-Faktor-Authentifizierung
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Hospitalgemeinschaft

SHosp.n0.1T Das Hosp-Do-IT NIS2-Compliance-Check

Projektion des Ergebnis auf einen Umsetzungsgrad

Erlauterungen zu den Stufen

Stufe ,,normal“
Normierung: 1

Stufe ,,normal mit Einschrankung“
Normierung: 2

Stufe ,,hoch*
Normierung: 3

Stufe ,,hoch mit Einschrankung*
Normierung: 4

Stufe ,,sehr hoch*
Normierung: 5

Es wurden hinreichende Mallihahmen ergriffen, um etwaige Schadensauswirkungen auf ein begrenztes und
Uberschaubares Ausmal} zu beschranken.

Es wurden MaRnahmen ergriffen, um etwaige Schadensauswirkungen auf ein hinnehmbares Ausmalf} zu
beschranken. Bei einzelnen Mallnahmen besteht ein Verbesserungsbedarf, so dass punktuell ein héheres Ausmaf
der Schadensauswirkung mdglich ist.

Die ergriffenen MaRnahmen reichen nur dazu aus, ein etwaiges Schadensereignis auf ein betrachtliches Ausmaf}
zu begrenzen.

Die ergriffenen MaRnahmen reichen nur dazu aus, ein etwaiges Schadensereignis auf ein betrachtliches Ausmaf
zu begrenzen. Es fehlen aber wesentliche MaRnahmen, so dass ein etwaiges Schadensereignisses ein
bedrohliches Ausmaf annehmen kann.

Die ergriffenen MaRnahmen sind nicht ausreichend. Ein etwaiges Schadensereignis kann ein existentiell
bedrohliches, katastrophales Ausmaf annehmen.
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iHosp.D0.IT  Das NIS Compliance-Zertifikat fur das Krankenhaus !

Hospitalgemeinschaft

J N

.
b
Hosp.DO.IT
Hospitalgemeinschaft Ermittelter NIS2-Umsctzungsgrad:
Die FHaspitalgemeinschaft Hosp.DO.NT batitigt dasi. die Einrichtuny Stufe ,normal, Normierung: 1
Institution reichte Punk )
bei der SBestimmung des NIS2-Umsetzungsgrades die (_S{u/e E,:::::, ti",::, i

“ . Durchdringung:  Punktzah|
.normal”, Normierung: 1

= . Gesamt  Punktzah! {entspricht SO % der mas- Punktzahl)
cunelcht hat (fiin EDetails sehen sie Litte die 2. Sete.). N —
Der &/tu‘tﬁ&[qg wind bestafit cine - NIS2-Compliance Organisation  ju scis.
.
%ﬁ- con]plianc_e Erlauterung 2o den elnzzinen Stufen:
organization ot £ vandn i inshrcn i, um e Schoderasuikungenavf o o susmoh
Sufe oo, wi Einschiérkung” £ wirdn Mainobenn argrifen, u etisige i ot Ausrasd 1 bescheasken. Beisiaoin i

/O/ $4 S S Nl S T
o /s R A Die exgrifernen MaSnahmen ceichen nir daraaus, ek etwaiges Sch ignis auf ein betrachiliches Ausnsl 2u b

Normierung: 3
Disseldarf, 14.02.2025  Prof, Dr. Peerre Michael Meier, CHCDO, CHCIO
Sufe hoch mit Ein © Dieeroriffenen Mainatimen reichen nur dazu aus, ¢ etwaioes Schodensereignis ouf ein betrachlches Ausmof s begienzen. Es ehlen ab Hiche Mafinah
SO PSR Sy T
Durch die Besti des NIS2 U3 e k hvollzogen werden. ob die Organisation Narmlariigs 4. d ¢ :
* die Exkennung und Bewertung von Risiken. Risik 3 prokuken v Bereich der Sicherheit in der Informati sk und Swie ,seht hoch” e g e N e e e A L g Lot o
\ * bezogen aufdie Auswirkungen von Risiken, Risikonsmageneniprakuiken auf die Versorgung von Paieatmnen und Panenten gemaB BSIC-2025 msututionahisiert bar, r Normicrung: 5 i =2
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Ich beschaftige mich nicht mit
dem, was getan worden ist.
Mich interessiert,
was getan werden muss.

Marie Curie

2025
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Hosp.D0.IT Take Aways Umsetzungcheck mit dem MITO-Model

Hospitalgemeinschaft
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fiHosp.oor  Was ist fiir das Krankenhaus zu tun?
teslistasmeimeha®t 3 |SMS, Lieferkettengesetz, Registrierung & BCM
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PROTECTION REDUIT

Save the Date: 03.07.2025 Strategietermin und NIS2- und KRITIS-DachG Auffrischungsschulung




"Hosp.DO.IT

Hospitalgemeinschaft

# digitalhealth # KRITEDachC compliance
manager. executive

#dlglta'hea'th #:.NISZ_COm .I-iance
expert. executive




AHosp.DO0.IT  Dije Mitgliedschaft im Kosten - Nutzen T-Konto: Seite 1/ 2

Hospitalgemeinschaft

Anfertigung Strategie und -Masterplanung fur Informations-, Kommunikations-,
Medizin- und Versorgungstechnik mit allen Investitions- und Betriebskosten
eingebettet in ein ISMS

Kategorie weniger als 31.000 Patienten

Kategorie zw. 31.000-41.000 Patienten

Erstellung und Institutionalisierung eine Quartals-Berichtswesen zur
vorgenannten Strategie- bzw. Zielerreichung (in T., in L. in B.)

Kategorie gro3er 41.000 Patienten

MIS - Management Informationssystem (Cloud Mandant), fur KHZG-/ IT-
Benchmarking, -Controlling, und Rechnungswesen

Gutachtertatigkeiten, d.h. fur die bekannten Forderverfahren KHZG bzw. KFSFV,
aber auch andere Mittelbeantragungen

Haftungsrechtliche Absicherung der GeschaftsfUhrungen, d.h.
= Anfertigung ISMS mit den 5 Bestandteilen Matrix Risiko- und
Schutzbedarfsfeststellung, Datenschutzkonzept, IT-Betriebs-fuhrungs-/ -
Notfallhandbuch, ISMS-Handbuch und Strukturierte Quartalsprotokolle
= Schulung mit Zertifikaten, d.h. z.B. NIS2, KRITISDachUmG.

Bereitstellung Datenschutz- und ISMS-Vorlagen oder komplettes Compliance
System (Cloud Mandant)

Haben = Mitgliederleistung
Soll = Mltglledsbeltrag Anfertigung Digitale Agenda, Digitalisierungs- und Datenstrategie
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WHosp.DO.IT  Dje Mitgliedschaft im Kosten - Nutzen T-Konto: Seite 2 / 2

Hospitalgemeinschaft

Soll = Mitgliedsbeitrag

- Kategorie weniger als 31.000 Patienten | 12.157,58 €

() ] Kategorie zw. 31.000-41.000 Patienten [17.560,96 €
22.964,33 €

Kategorie groRer 41.000 Patienten

Haben = Mitgliederleistung

FUhrungskrafte bindendes und gewinnendes Digital Leader Graduate und
Trainee Programm

Anfertigung IT-Leitbild mit Vision, Mission und Wertekanon.

Anfertigung Cloudstrategie, d.h. Cloud Strategie u. Kostenmanagement,
Governance und Compliance u. Integration und Migration, Ressourcen-

Nutzung u. Anbieter Management

Bereitstellung von ,fertig“ designten Infrastruktur u. Business Losungen der
Hosp.Do.IT I. & S., d.h. MVZ BOX, IKTM-Cloud-Services, als auch eBo,

beBPO und EGVP Postfach Kommunikation

Sonderkonditionen Uber Rahmenvertrage in den Kategorien,
Basis-, Ausbildungs-, Referenz- und Entwicklungspartner.

Ubernahme von Verantwortung als externer DSB, ISB und
Cloud Beauftragter zu Sonderkonditionen.

Abwicklung von Sonderauftragen wie z.B. Interimsmanagement,
Projektsteuerung, LVs fur Ausschreibungen, etc. zur
Aufwandsentschadigung von € 1.178 € pro 8 Stundentag.
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Hosp.DO.IT Hospitalgemeinschaft fiir die Digitalisierung der Gesundheitswirtschaft

Hosplta!geme|nschaft

Unsere Mitglieder — starke Referenzen

Steuerungsgremium 2025 — 2027 der Mitgliederversammiung A
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AHosp.00.IT  Vjelen Dank fiir lhre Aufmerksamkeit!

Hospitalgemeinschaft

Frank Ebling, CHCDO, CHCIO
Westpfalz-Klinikum

Beauftragter fur Digitalisierung und Informationssicherheit

Hellmut-Hartert-Str. 1

D-67655 Kaiserslautern

Tel: +49 (0) 631 203-1121

Mobil: +49 (0) 160 95506025

E-Mail: febling@westpfalz-klinikum.de
Web: www.westpfalz-klinikum.de

Marcel Jorkisch

AKH Celle

Zentralbereichsleiter IT
Siemensplatz 4

D-29223 Celle

Tel: +49 (0) 5141 723350

Mobil: +49 (0) tbd

E-Mail: marcel.jorkisch@akh-celle.de
Web: www.akh-celle.de

Ruediger Gruetz
Klinikum Wolfsburg

Sauerbruchstralle 7

D-38440 Wolfsburg

Tel: +49 (0) 5361 803103

Mobil: +49 (0) tbd

E-Mail: ruediger.gruetz@klinikum.wolfsburg.de
Web:  www.klinikum-wolfsburg.de

Prof. Dr. Pierre-M. Meier, CHCDO, CHCIO
Hospitalgemeinschaft Hosp.Do.IT
Generalbevollmachtigter

Am Schellberg 17

D-41516 Grevenrbroich

Tel: +49 (0) 2182 8865066

Mobil: +49 (0) 170 23 03 11 1

E-Mail: Pierre-Michael.Meier@Hosp-Do-IT.de
Web: www.Hosp-Do-IT.de

Unsere Mitgliederleistungen
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