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Was ist die Cloud?

Charakteristiken, Service Modelle und Deployment Modelle

Charakteristiken

On demand Self Service

Broad Network Access

Resource Pooling

Rapid Elasticity

[ Measured Service

Service Modelle

Software as a Service
(SaaS)

G

Platform as a Service
(PaasS)

S
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Infrastructure as a Service
(1aas)
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Deployment Modelle

Public

Community

Private

J

Hybrid
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Warum eigentlich Cloud Computing?

“[...] Technologien, die

im Gesundheitswesen

angeboten werden, |[...]
sind proprietare,

“[...] sichere
silobehaftete Systeme

[...]

Stefanie Kemp, Chief Transformation
Officer, Sana Kliniken AG

Dr. Peter Gocke, Chief Digital Office bei der ”[" ] Vemetzung
Charité verschiedener Akteure “[...] Alternativlosigkeit
ist die Nutzung einer q_?_? L ur cloud [ ]”g
sicheren Plattform 0-1l-0 o
aUSSChIaggebend [ -]” d"b"b Roland Bruns, Bereichsleitung IT BARMER

Dr. Carsten Giehoff, Leiter IT beider
Schwester Euthymia Stiftung

Quelle: Cloud-Technologien als Weichensteller fiir intersektorale Versorgung, Flying Health, April 2023 3
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Was sind Vorteile der Cloud?
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Abrechnungs- und IT-Sicherheit
Kostenmodelle
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Warum nutzt nicht jeder die Cloud?

Regulatorische Anforderungen

Abhangigkeit zum Anbieter
Kontrollverlust
Lokation der Daten /4

Compliance Risiken

Cyber-Kriminelle

Beschaffung

Zugriff durch Unbefugte

oty

Hiirden beim Thema Cloud

Welche Hirden sehen Sie in Ihrer Organisation, wenn es um das Therna Cloud goht?

Skepsis bzgl. Datonschutz

Mangainds Ressourcen m dar IT

Fehlondo finanziedls Mifiel

Gesschilftatlhrung izl richt Gbepough

Fehiende Kompatenz und Kenntisso | -

Kaing Matwandgksil sur Esnbibrung



Was miussen denn die Cloud-Anbieter erfiillen? o
BSI C5 - Showstopper oder Chance?! g_a
[ )

L~ BSI C5-Testat

g =

v— Kriterienkatalog mit Mindestanforderungen an sicheres Cloud Computing

o —

= 121 Kriterien in 17 Kategorien + 6 Rahmenbedingungen

i& § 393 SGB V Cloud-Einsatz im Gesundheitswesen oder EVB-IT Cloud AGB

R

< Suitability of Design (Type 1) = Operative Effectiveness (Type 2)

« Testat Uber einen oder mehrere Cloud-Dienste
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Wie lasst sich BSI C5 beherrschen?

Cloud Dienst A Cloud Dienst B Cloud Dienst C

Zentrales Design
+
Zentrale Umsetzung

Zentrales Design

/

Dienstspezifische Umsetzung

Dienstspezifisches Design
+
Dienstspezifische Umsetzung
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# Kriterien
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Was machen wir jetzt?

e

“Zusammengefasst ldsst sich feststellen, dass mit Cloud-Anwendungen im Gesundheitsbereich erwartete
Verbesserungen die Risiken vor allem im Bereich der Datensicherheit und des Datenschutzes (iberwiegen
diirften, wenn diesen Punkten geniigend Aufmerksamkeit gewidmet wird.”

Quelle: Cloud Computing im Gesundheitswesen: Mehr Chancen als Risiken, Ulrich Bork, Jiirgen Weitz, Deutsches Arzteblatt, 14/2019



Wie losen wir das?

technische und
organisatorische
MaRnahmen

Security

navifys

Cloud bedeutet
immer Shared
Responsibility

Shared Responsibility
= Trust, but verify!
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Vernetzte Einblicke flr eine besser Versorgung. It’s personal.

© 2023 F. Hoffmann-La Roche, Ltd NAVIFY is a trademark
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