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Source: Allianz Global Corporate & Specialty

Cybervorfalle wurden zum groten Risiko!
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Beispielszenario Totalausfall

Technology Recovery
‘ Business Acceptable

Business-as-Usual

Aufgabe Verantwortlich ___lpauer |

Vorfallidentifikation und -bewertung Threat Management 8h Stunden
12 Kommunikation des Vorfalls Cyber Incident Response Coordinator 1 Stunde
SR | 2 Erste Bewertung der Auswirkungen Architecture, Production 4 Stunden
Analyse 14 Vorlaufige Ursachenanalyse Forensic Analyst, IT-Operations 20 Stunden
1.5 Zusammenstellung eines vorlaufigen Berichts fur die Geschaftsleitung clo 2 Stunde
16 Isolierung betroffener Systeme IT-Operations, Architecture 10 Stunden
Einddmmung 1.7 Entwicklung und Einsatz von Workarounds End-User Computing, Application Recovery 12 Stunden
& Eradiktion . . x B ;
18 Entfernung von Schadsoftware / Wiederherstellung sicherer Zustande Forensic Analyst, IT-Operations 10 Stunden
1.9 Priorisierung der Wiederherstellungsaktivitaten Cyber Incident Response Coordinator, ISB, CIO 2 Stunden
WL N2 1 10  Wiederherstellung kritischer Systeme und Daten IT-Operations, Application Recovery, Production 24 Stunden
herstellung EKE Testen und Validieren der wiederhergestellten Systeme IT-Operations, End-User Computing 24 Stunden
112  Wiederaufnahme des normalen Betriebs Alle Teams 48 Stunden
1.13  Durchflihrung einer Post-Incident-Analyse ISB, Forensic Analyst 5 Tage
1.14  Aktualisierung des Incident Response Plans Cyber Incident Response Coordinator 2 Tag
Na.ch- 1.15 Schulungen und Informationsveranstaltungen fur Mitarbeiter HR, Communication 15 Tage
bereitung 116  Rechtliche Uberpriifung und Compliance-Bewertung Legal Advisor, DSB 4 Tage
117 Erstellung eines Abschlussberichts fir die Geschaftsleitung Clo 2 Tage

09.04.25

Beispiel-Szenario 1: Totalausfall aller Systeme aufgrund Cyberangriff
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Beispielszenario: Abfluss sensibler Daten

Verantwortllch Daver |

Vorfallldentlﬂkatlon und -bewertung Threat Management 1 Stunde
TN L 932 Kommunikation des Vorfalls Cyber Incident Response Coordinator 30 Minuten
LGEIVAE 3 3 Erste Bewertung der Auswirkungen Architecture, Production, DSB 2 Stunden
3.4 Zusammenstellung eines vorlaufigen Berichts fur die Geschaftsleitung ClO, DSB 1 Stunde
- 3.5 ldentifikation der Datenverlustquelle IT-Operations, Production 6 Stunden
Z'(n;:z:z:"onf 3.6 Sicherung noch verfiigbarer Daten End-User Computing, Application Recovery g stunden
3.7 SicherheitsmaBnahmen zur Verhinderung weiterer Verluste ISB, IT-Operations, CIR Coordinator, DSB 8 Stunden
3.8 Wiederherstellung verlorener Daten aus Backups IT-Operations, Application Recovery 24 Stunden
3.9 Validierung der wiederhergstellten Daten IT-Operations, Application Recovery, 24 Stunden
Wieder- Production
GEEEITIEE 3 19 Testen und Validieren der wiederhergestellten Systeme IT-Operations, Application Recovery, 12 Stunden
Production
3.11 Wiederherstellung von Geschaftsprozessen Alle Teams 48 Stunden
3.12 Durchfihrung einer Post-Incident-Analyse (inkl. Ursachenanalyse) ISB, DSB, Forensic Analyst 2 Tage
3.13 Aktualisierung des Incident Response Plans und Datenschutzpraktiken Cyber Incident Response Coordinator, DSB 4 Tag
Nach- 3.14 Schulungen und Informationsveranstaltungen fir Mitarbeiter HR, Communication, DSB 2 Tage
bereitung 315 Rechtliche Uberpriifung, Compliance-Bewertung, Kommunikation mit Behérden und Legal Advisor, DSB 2 Tage
Betroffenen
3.16 Erstellung eines Abschlussberichts fir die Geschaftsleitung ClO, DSB 2 Tage
09.04.25 © 2025 - Rewion
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Warum (noch) ein Notfallmanagement? =~~~

DSGVO-Buf3gelder erreichen
2023 neues Rekordhoch

Strafen aufgrund von VerstofRen gegen 500.000
die Datenschutzgrundverordnung

430.141
W Bul3gelder (in Mio. Euro) @ Verhangte Strafen 400,000
1.623
316.747
@ 1.277 300.000
200,000
73 . . 100.000
2019 2020 2021 2022 2023
48.663..="
@ @ “J:m 19 Jul. 19 Jan. 20 Jul. 20 lan. 21 Jul. 21 Jan. 22 Jul. 22
@ @ @ e Anzahl Phishing-Webseiten ~ +-++---» Trendlinie

* Stand: 23. Mai 2023
Quellen: enforcementtracker.com, European Data Protection Board

statista ¥a

Abbildung 2: Aufkommen von Phishing als Cybercrime

Abbildung 1: Bufsgelder DSGVO

09.04.25 © 2025 - Rewion
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Was ist eine Datenschutzverletzung?

o< - Europaische Datenschutz-Grundverordnung (DSGVO) &
.Verletzung des Schutzes personenbezogener Daten” eine bé

Verletzung der Sicherheit, die, ob unbeabsichtigt oder ) Q}®

unrechtmalig, zur Vernichtung, zum Verlust, zur Verdanderung, ,ﬂ}
oder zur unbefugten Offenlegung von beziehungsweise zum S @

unbefugten Zugang zu personenbezogenen Daten fuhrt, die ‘9(\5\ C§

Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet 9@
wurden

. , Der Angriff:
Der Dienstleister:

Der Klassiker: Unternehmen C wird Opfer

Dienstleister B hat eine eines Hacking-Angriffs auf
eigene IT-Systeme, die
daraufhin per Ransomware
verschlisselt und zum Teil
abgegriffen wurden

Mitarbeiter A verliert einen Schwachstelle in seiner IT-
USB-Stick mit sensiblen Infrastruktur, woraufhin
personenbezogenen Daten Datensatze zu Kunden
ausgelesen wurden

09.04.25 © 2025 - Rewion 10
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Welche Fristen und Anforderungen gelte

eschreibung der Art der Verletzung, Angabe der Kategorien, ungefanre Zanhi der
Betroffenen, der betroffenen Kategorien und ungefahre Zahl der betroffenen
personenbezogenen Datensatze;

~ Namen und Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle far Informationen;

Beschrelbung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

eme Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
Mal3nahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und ggf. MalRnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkungen.

09.04.25 © 2025 - Rewion 12
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Konsequenzen bei Nicht-Einhaltung
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Bullgelder bis 10 Mio. Euro oder 2% des Reputationsschaden
weltweiten (Konzern-)Umsatzes
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Zwischenfazit

= Datenschutzverletzungen sind ein Ereignis, das oft einen Prozess in Gang setzt, deren Bewaltigung ab
einem festgelegten Risiko abteilungstbergreifend stattfindet.

= Durch Fristen kommt es auf Effizienz an. Insofern macht eine Vorbereitung Sinn.

= Da personenbezogene Daten (immer mehr) mittels Informations- und Kommunikationstechnik
verarbeitet werden, korrelieren Datenschutzverletzungen regelmaliig (auch) mit Notfallen oder Krisen in
der IT.

‘ Mogliche Losung: Datenschutz-Notfallmanagement

09.04.25 © 2025 - Rewion 14
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Was ist ein (Datenschutz-)Notfallmanagement?

.Notfall- und Krisenmanagement umfasst den systematischen Umgang mit
Notfall-, Krisen- und Katastrophenlagen. Dazu gehort sowohl die allgemeine

Pravention, als auch die Identifikation, Analyse, Einleitung und Verfolgung
von Gegenmalinahmen sowie das Entwickeln von abgestimmten
Bewaltigungsstrategien im Kontext von oben genannten Lagen.” quelle: wikipedia)

Vorfallsart Erlauterung Anwendung auf Datenschutz

Einfache Storung Kurzzeitiger Ausfall von Prozessen oder Datenschutzverletzung mit (geringem)
Ressourcen mit nur geringem Schaden Risiko, wenige Stellen beteiligt

Notfall Langer andauernder Ausfall von Datenschutzverletzung mit Risiko,
Prozessen oder Ressourcen mit hohem mehrere Stellen beteiligt, Fachwissen
oder sehr hohem Schaden erforderlich

Krise Im Wesentlichen auf die Institution Datenschutzverletzung mit hohem Risiko
begrenzter verscharfter Notfall, der die und vielen Betroffenen, umfassende
Existenz der Institution bedroht oder die  Ressourcen bendétigt, Fachwissen
Gesundheit oder das Leben von erforderlich

Personen beeintrachtigt

09.04.25 © 2025 - Rewion 15
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Was ist ein (Datenschutz-)Notfallmanagement?

.Datenschutz-Notfallmanagement umfasst den systematischen Umgang mit
Datenschutzverletzungen in einer Organisation. Dazu gehort sowohl die
allgemeine Pravention, als auch die Identifikation, Analyse, Einleitung und
Verfolgung von Gegenmalinahmen sowie das Entwickeln von abgestimmten
Bewaltigungsstrategien im Kontext von oben genannten Lagen.” uelle: wikipedia)

Praventionsarbeit Umgang mit Kontinuierliche
Datenschutzverletzungen Verbesserung

09.04.25 © 2025 - Rewion
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Exkurs: BCM nach BSI 200-4

bl Initiierung des BCMS

i
Konzeption und Planung des BCMS (PLAN)

Defin

Abg ng \ s ;
\' Analyse der arweiterten
| Rahmenbedingungen

L)
Umsetzung des BCMS (DO)
Aufbau und Befahigung Angemessene Absicherung
der BAO der Geschiiftsprozesse

BIA-Vorfilter

Business-Continuity-Strutegien
und ~Lasangen. .

n
¥
Uberpriifung des BCMS (CHECK)

i
Korrektur und Verbesserung des BCMS (ACT)

Berichterstattung

I Weiterentwicklung des Reaktiv-BCMS I

P W Alle Stufen IZ50 Nur Reaktiv-BCMS

Abbildung 3: Das Business Continuity Management

09.04.25

BN Nur Aufbau- und Standard-BCMS |1 Nur Aufbau- und Reaktiv-BCMS

Der BSI-Standard 200-4 stellt Organisationen Methoden und Werkzeuge
bereit, um ihre Geschaftsprozesse hinsichtlich auftretender Risiken
abzusichern oder schnellstmdglich die Wiederherstellung von
Geschaftsprozessen zu ermaglichen.

Umsetzung als Managementsystem uUber die Gesamtorganisation

Wie in vielen Managementsystemen ublich, folgt der Aufbau dem
Vierklang aus: PLAN-DO-CHECK-ACT

Wir finden die eben aufgestellten Saulen wieder.

WICHTIG: Ein Datenschutz-Notfallmanagement (DS-NM) kann und sollte
stets ein Teil eines IT-Notfallmanagements (Business-Continuity-
Managements) sein!

© 2025 - Rewion 17
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Streamverantwortiicher IT-

Team [T-Opertations Opertations

Informa

< s Streamverantwortlicher
m Forensi G
TeamForensic Favance

Streamverantwortlicher
End-User Computing

licat Streamverantwar tlicher
Team Application Recovery Application Recovery
Team Patientenversorgung Sg:;gzzmtxg:étc&er ] Assistenz Cyber Incident
Response Coordinator
Team ThreatManagement S[Trﬁ‘:g‘:zzz:ggxg‘?

Team Communication

ArTe T e K

Team End-User Computing

Streamverantwortlicher
Communicaton
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Rolle Name Verantwortlichkeit Kontaktinformationen
= Gesamtverantwortung fir das Cyber Incident Management 2
<o INanie Stoedin tead] * Koordinationund Kommunikation mit Top Management (&Ml Teleon]
. * Hauptansprechpartner fiir den Cyber Incident Prozess S
I Courdinator IName StreernLea) = Koordinationd. Aktivitdten & Sicherstellung d. Einhaltung v. Zeitplanen [E-Mail{ Telefor]
. * Analyse der Auswirkungenvon Vorfallen auf die IT-Architektur e
Architecture [Name Stream Lead] « Beratungbeider Eindammung und Eradikation (E-Mail / Telefon]
F » Schnelle ldentifikationvon Sicherheitsvorfallen ;
[T-Operations [Name Stream Lead] = Mitarbeitbei Einddmmungvon Sicherheitsvorfallen & Wiederherstellung [E-Mail/ Telefon]
: = Sicherstellung der Kommunikationzu Endnutzern bei einemVorfall R
Eo ey Compiting Ware s el = Koordinationd. Supports fiir End-User Clients & Applikationen G
Application Recovery [Name Stream Lead] = Wiederherstellung kritischer Anwendungeninkl. Tests und Validierung [E-Mail/ Telefon]
Production [Name Stream Lead] * Koordinationder Wiederherstellung von Daten [E-Muail/ Telefon]
= Erkennungund Analyse von Sicherheitsbedrohungen
= Koordinationder EindammungsmalnahmenbeiVorfallen :
Thest Managathent Nameslreamlaad) * Entwicklung von Strategien zur Pravention zukinftiger Vorfalle IE- Ml Telefon]
= Durchftihrungvon IR Trainings
Forensic Analyst [Name Stream Lead] » Sammlung& Analyse digitaler Beweise zur Unterstiitzung d. Untersuchung [E-Mail/ Telefon]
Communication [Name Stream Lead] = Entwicklung und implementierung des Koemmunikationsplans bei Vorfallen [E-Mail / Telefon]
Human Resources [Name Stream Lead] = Unterstutzung bei der internen Kemmunikation und Mitwirkung bei Schulungen [E-Mail/ Telefon]
Legal [Name Stream Lead] = Beratungzurechtlichen Aspekten & Verpflichtungenwahrend einesSicherheitsvorfalls  [E-Mail/ Telefon)
DSB [Name Stream Lead] = Uberwachung der Einhaltung von Datenschutzgesetzen (E-Mail / Telefon]
ISB [Name Stream Lead)] = Entwickiung & Durchsetzung von Richtlinien zur Informationssicherheit [E-Mail/ Telefon]
09.04.25 © 2025 - Rewion
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Moglicher Tagesplan in den Phasen

Erstantwort auf

Wiederherstellung der

Technik

Incident

+08:00 Uhr: Daily Morning Meeting Streams
+09:00 Uhr: Daily Meeting Coordination Team
*10:00 Uhr: Daily Meeting Steering Team
+11:00 Uhr: Daily Noon Meeting Streams
+11:00 Uhr: Ggf. Meetings mitAdvisor Team
+17:00 Uhr: Daily Afternoon Meeting Streams

In diesen Phasen wird es zu Nachtarbeit und Wochenendarbeit kommen. Eine intensive
Abstmmung mehmals taglich ist notwendig, um die Arbeiten zu koordinieren, Doppeltarbeit
und Fehler zu vermeiden. Externe Unterstitzung ist meinst essentell, da Know-How und
Ressourcen zusitzlich benétigt wird und die internen Mitarbeiter in der Wiederherstellung
unterstutzen.

09.04.25

Minimale

Geschaftskontinuitat

»08:00 Uhr: Daily Morning Meeting Streams
»09:00 Uhr: Daily Meeting Coordination Team
+10:00 Uhr: 2x pro Woche Steering Team

Es wird wieder zu normalen Arbeitszeiten zurtick
gekehrt, um das Team nicht zu Uberlasten.
Abstimmungen sind weniger haufig notwendig,
da tiber den Tag weniger Anderungen passieren.

. >

© 2025 - Rewion
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Business-as-Usual

+08:00 Uhr: Monthly Morning Meeting Streams
+09:00 Uhr: Monthly Meeting Coordination Team
+10:00 Uhr: Monthly Steering Team

Nach einer Erholungsphase des Teams muss das
Geschehene aufgearbeitet werden, um die
Lessons-Learned und Angriffspunkte in den
Notfallplan aufzunehmen.

M ®

20
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Zusammenfassung und Fazit

Notfallcheckliste

o

Ausgedruckte
Telefonliste

LRARAT

Notfallhandy MaRnahmen-Plan

Notfalllaptop,

nicht am Netz ~—— I
i1

21
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Projekttimeline mit den Partnern
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DR. FONTHEIM

Mentale Gesundheit

Landes
krankenhaus
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:NiodorsachsengGmbH D L] M i I

AWO Psychiatriezentrum

Q) . . ¥y n in =
3 - —— - = L P, >
Kick-Off Arbeitsphase 1 Sommercamp Arbeitsphase 2 Leadership Summit fi Arbeitsphase 3 /' Entscheider-Event
09.04.25 © 2025 - Rewion 22
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Dr. Larissa Hutter.

Digital Health | IT Consultant

alam’s b .
=== Termin vereinbaren

[ +49 16092126810

% larissa.huetter@rewion.com

@ www.rewion.com .
Auf LinkedIn vernetzen.
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David Morva.

Manager Datenschutz

Zertifizierter Berater im Datenschutzrecht (FernUniversitat
in Hagen)

o

. +49 7144 160 9894

% david.morva@rewion.com
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